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Glossaire

Adware

Analyse forensique
Backdoor

Blindage

Botnet

Cheval de troie
Cryptographie
DDos

Exploit

Exploits pack

Exploit/faille 0-Day
Honeypot

Malware
Obfuscation

Packer
Phishing
Ransomware

Reverse engineering

Rootkit
Sandbox

Spams
Tracker

Logiciel publicitaire

Analyse d’un systéme suite a un incident de sécurité

Outil permettant de contrdler un ordinateur a distance

Procédé permettant de ralentir 'analyse d’'un malware

Ensemble de machines infectées reliées entre elles

Idem que Backdoor

Techniques permettant d’assurer la confidentialité des données
Technique qui consiste a saturer un service pour le rendre indisponible
Programme permettant d’exploiter une vulnérabilité

Outil permettant d’infecter un ordinateur de maniére automatique par
la simple consultation d'un site web

Vulnérabilité pour laquelle il n’existe pas encore de correctif

Simulation d’'une machine vulnérable afin de pouvoir étudier les
attaques de malwares ou des pirates

Logiciel malveillant (vers, virus, backdoors, etc.)

Procédé consistant a rendre un code viral
comprendre

Logiciel utilisé pour rendre un malware indétectable aux antivirus
Technique utilisée pour soutirer des informations a un utilisateur
Logiciel malveillant bloquant I'ordinateur

Technique consistant a décompiler un programme afin de I'analyser
Ensemble de techniques permettant de masquer la présence

Procédé consistant a exécuter une application dans un environnement
sécurisé

Courriel indésirable

Logiciel de suivi

plus compliqué a

Documents de référence

[MALEKAL]
[MISC]

[MISC]

[MISC]

[MISC]
[SecurityVibes]
[d4 n3ws]
[Malekal]

Projet Antimalwares

Recherche « a froid » de malwares sur support numérique
Analyse de documents malicieux : Les cas PDF et MS Office
Analyse de malwares sans reverse engineering

Analyse de malwares avec Cuckoo Sandbox

Analyse de malware a la sauce maison

News underground

Site consacré a la lutte contre les malwres
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1.L’étude des malwares

Ce document est un composant du dossier sur les Malwares ; Il est la suite du premier article
consacreé a 'état de I'art des malwares.

1.1. Pourquoi analyser les malwares ?

Il N’y a de nombreuses raisons pour analyser les malwares. Par exemple :

- Apprendre a s’en protéger
- Passion / défi intellectuel (fonctionnement des programmes malveillants, évolution
des méthodes d’infection, etc.)
- Identifier les actions malveillantes et les impacts d’'un malware sur un systéme (mots
de passe dérobés, vol d’'informations personnelles, etc.)
- Déterminer les causes d'un incident (analyse forensique® suite & un incident de
sécurité)
- S’introduire dans les réseaux cybercriminels / Arréter leurs auteurs
Avec plus de 70000 nouveaux malwares créés par jour (chiffres prévisionnels en 2012), ily a
de quoi faire.

60 000 nouveaux malwares découverts chaque jour O

www.indexel net/___/60-000-nouveaux-malwares-decouverts-chague-j

23 nov. 2010 — Alors gue le phishing et les logiciels malfaisants se développent vite, le
spam régresse. Mais ce sont les réseaux sociaux et le web 2.0 qui, ...

1.2. Ou trouver des malwares ?

Pour trouver des malwares a analyser, il y a de nombreux moyens. Il est bien s(r possible de
se balader sur Internet et de cliquer sur tout lien suspect jusqu'a ce que l'ordinateur se
comporte de maniére étrange. Mais il y a aussi des maniéres plus simples et plus
sécurisées. En voici quelques unes.

1.2.1. Les forums / sites d’échange / blogs d’analyse

Il existe toute une communauté autour de I'analyse de malwares : forums, sites, blogs, etc.
Certains de ces sites mettent a disposition des échantillons permettant d’effectuer des
analyses. Quelques adresses :

- [EN] KernelMode : Forum d’échange et d’analyse de malwares. Met a disposition des
lecteurs des échantillons

- [FR] Malware.lu : Excellent site mettant a disposition des échantillons de malwares et
proposant des analyses

- [EN] Contagio Exchange : Site permettant d’échanger et de télécharger des
malwares (EN)

- [EN] CrowdRE : Plate-forme collaborative d’analyse de malwares

! http://fr.wikipedia.org/wiki/Analyse_forensique
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Sites et blogs consacrés a I'étude des malwares, quelgues exemples :

- [FR] VadeRetro Sales malwares : Articles et tutoriaux sur les malwares

- [FR] Malekal's Site : Excellent site consacré a I'entraide informatique. De nombreux
exemples d’analyses comportementales (FR)

- [FR] Malware Analysis & Diagnostics : Analyse de malwares

- [EN] FireEye Malware Intelligence Lab : Site de recherche et d’analyses de malwares

- [EN] Evil3ad : Site d’analyse de malwares

- [EN] M86SecurityLabs : Site consacré aux attaques (malwares, cybercriminalité)

- [EN] Fun in malwares analysis (tutoriaux sur I'analyse de malwares)

Les blogs des compagnies antivirales publient aussi de nombreuses analyses :

- Blog de Kaspersky
- Blog d’Eset

- Blog de Norton

- Blog de Sophos

Enfin le site Secubox Labs offre aussi un flux rss de sites / blogs consacrés aux malwares.

1.2.2. Les honeypots

Un honeypot permet d’émuler des services sur une machine afin de simuler le
fonctionnement d’'une machine de production®. En général, c’est un programme ou un

ordinateur volontairement vulnérable destiné a attirer et a piéger les hackers. Pour plus
d’'informations sur les honeypots, vous pouvez consulter les articles suivants :

- Les honeypots par Francois ROPER
- Installation et configuration d’'un honeypot : Honevyd.

Il existe des honeypots spécialement dédiés a la recherche et a I'analyse de malwares. Si le
sujet vous intéresse, je vous invite a consulter les articles suivants :

- [FR] Dionaea (anciennement Nepenthes)

[FR] Collecting autonomous Spreading Malware Using High-Interaction Honeypots
[FR] Atelier : Collecte de malwares avec un Honeypot

- [FR] Mon honeypot, Mon Zoo (Trojan, RAT, Stealers) et abuse Orange

[FR] Etude de botnets

Récemment, un nouveau honeypot consacré a la détection des malwares se diffusant par
les périphériques USB est sorti : Ghost USB honeypot®.

moniltor running alr
tartin ar Crea = mp ] ete

 compi e

? http://goldkey.developpez.com/tutoriels/linux/installation-configuration-honeypot/
* http://internetpol.fr/wup/?Ghost:+A+honeypot+for+USB+malware#4988283791e3e98af6b71b490567f4b7
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1.2.3. Les trackers

De nombreux sites traquent les malwares et mettent a disposition des liens redirigeant vers
des sites web infectés. En suivant les liens, on tombe donc facilement sur des sites diffusant
des malwares de maniére active :
- Malware Domain List: Site qui répertorie des url malicieuses. Attention toutes
adresses citées diffusent des malwares, vous y rendre sans environnement adapté
(virtualisation, sandboxing) est trés risqué.

2012/07/08_17:00 iyfsbnt.tk/43303467.html 37.157.255.51 Java exploit abuse@dot.tk 24961 [=
2012/07/08_15:00 hvyvhas.tk/74933467.html 37.157.255.12 Java exploit abuse@dot.tk 24961
2012/07/08_14:45 hvyvbs.tk/66363467.html 37.157.255.12 = Java exploit abuse@dot.tk 24961
_2012/07/08_14:30 hvysnbhxs.tk/63223467.htm| 37.157.255.12 - Java exploit abuse@dot.thk 24961
2012/07/08 14:15 hvvcvxhsnw.tk/85003467.html 37.157.255.12 = Java exploit abuse@dot.tk 24961

Figure 2 Malware Domain List

- ZeuS Tracker : Tracker du malware ZeusS.
- Malware Domain Blocklist : Tracker de domaines diffusant des malwares
- Malwaregroup : Base de données de malwares.

1.2.4. Par courriel

Un autre moyen aussi pour récupérer des malwares est de se créer une adresse de courriel
spécialement dédiée a cette tache et de diffuser cette adresse a tout va (forums, mailing-list,
etc.). Tét ou tard, de nombreux courriels indésirables contenant des malwares apparaitront.

Your transfer is ready please open attachment. Spam  x = &

Felix Hachel julio_brooks0004@hotmail.com via yahoo.com &= 5 juil. (Il y a 4 jours) -, -
destinataires masqués -

A\ Traitez ce message avec prudence. De nombreux utilisateurs ont marqué des messages semblables comme des

tentatives de phishing. Son contenu est peut-&tre dangereux. En sawvoir plus
*pa anglais - » francais~  Traduire le message Désactiver pour - anglais

Your transfer is ready please open attachment.

im ATTENTION PLEASE.docx
13 Ko  Afficher Teélécharger

Figure 3 Exemple de malwares regu par piéce jointe

1.2.5. Navigation sur Internet

Comme nous l'avons vu, certains sites sont connus pour diffuser des malwares. C’est le cas
par exemple des sites de cracks / keygens, casinos, etc. Les sites qui diffusent des logiciels
« suspects » (exemple : crack du jeu Diablo3, bot qui gagne a tout coup au poker) sont de
gros vecteurs de malwares.
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1.3. Etudier les malwares en toute sécurité

Nous avons vu différentes méthodes pour récupérer des malwares. Maintenant comment les
étudier en toute sécurité ? Il est bien sir « impensable » de les exécuter et de les analyser
sur son poste de travail. Il convient donc de créer un environnement spécial permettant de
les analyser en toute sécurité”.

1.3.1. Créer son laboratoire d’analyse de malwares

L’analyste va donc créer un environnement dédié a I'analyse de malwares. Pour ceux qui
souhaiteraient créer leur laboratoire d’analyse, voici une liste d’articles :

- [FR] L’analyse dynamique de malwares pour les nuls

- [EN] 5 Steps to Building a Malware Analysis Toolkit Using Free Tools

- [EN] Creating a Malware analysis Laboratory

- [EN] [SANS] Malware Analysis : Environment Design And Architecture

- [EN] Building a Malware Analysis Lab

- [EN] Building your own malware lab

- [EN] How to set up your own Pen Testing/Hacking Lab Network using a

Single System

Internet

o

Physical Host

Figure 4 Exemple d'architecture d'un laboratoire d'analyse de malwares

Si vous désirez analyser les malwares sous les smartphones et en particulier sous Android,
voici un article traitant de la mise en place d’un laboratoire d’analyse pour Android :

- [EN] Notes on Setting Up an Android Pentest Lab

1.3.1.1. La virtualisation

La virtualisation a révolutionné de nombreux domaines de I'informatique dont le domaine de
'analyse des malwares. Il devient ainsi simple et rapide de tester des malwares dans des
environnements contrdlés afin de découvrir leurs actions.

Parmi les outils les plus utilisés dans le domaine de la virtualisation personnelle, nous
pouvons citer principalement Vmware (payant) ainsi que VirtualBox (gratuit).

* http://www.criticalsecurity.net/index.php/topic/31366-how-to-safely-analyse-malware/
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Par contre attention car certains malwares possedent des fonctionnalités de détection
d’environnements virtuels et stoppent leur exécution (ex: Citadel®). Pour contrer ceci et
malgré tout effectuer une analyse dynamique, il existe une parade : DeepFreeze.

1.3.1.2. Deep freeze

DeepFreeze® est un outil qui réinitialise les données du disque dur & chaque démarrage. I
est donc possible d’exécuter un malware sous un poste protégé par Deepfreeze et au
prochain démarrage de la station, le disque étant réinitialisé, le malware aura disparu.
Actuellement trés peu de malwares détectent l'utilisation de DeepFreeze, ce qui permet de
pouvoir analyser un malware sans que celui-ci ne détecte qu’il est exécuté dans un
environnement protégé.

.__ I ‘ Cance oF

Deep Freeze 5

Book Cortrof | Password

Stanas on Neot Book
€ Bowod Frasen
Bool Thassed on nesd —  resans
* Boot Thamed

Sencet | _ MHeb 13

Figure 5 Interface de DeepFreeze

Un article sur l'analyse de malwares avec DeepFreeze : Forensic analysis of Frozen hard
drive using Deep Freeze.

1.3.2. Les distributions dédiées a 'analyse de malware

Il existe aussi des distributions consacrées spécialement a I'analyse de malwares, une d’elle
est particulierement connue : REMnux. C’est une distribution Ubuntu congue spécialement
pour l'analyse de malwares. Elle contient des outils pour analyser la mémoire, des
documents pdf vérolés, le réseau, etc. Pas mal d’informations dans [larticle suivant:
[KORBEN] Comment faire de I'analyse de malwares.

=4, FEMHUX@FEMHUX: ~ -
File Edit Tabs Help

remnux@remnux: ~% xxxswf.py -xd Iran'sh 011\ and% Nuclear’ Situation.doc

[SUMMARY] 1 SWF(s) in MD5:e82a4fc283eb2802adfdoe24cTfcc857: Iran's 011 and Muc)
r Situation.doc
[ADDR] SWF 1 at 0x2ed8 - CWS Header

[FILE] Carved SWF MDS: 128aGGcc3efeffd424c3ifedccdbBtz3bac. swf

[FILE] Carved SWF MDS: 128afScc3efeff424c3fedccdbf235ac. 2. swf
remnux@remnux: ~% strings 128a66cc3efesf424c3fedccdb5235ac. 2. swf | grep http
hitp://208. 115,230, 76/ test. mp4d
flash.events!lhttp://adobe. com/AS3/2006/builtin
remnux@remnux: ~$ [

Figure 6 Remnux, distribution pour I'analyse de malwares

> http://cert.lexsi.com/weblog/index.php/2012/06/21/429-sorry-mario-but-the-princess-is-in-another-citadel
6 http://www.deepfreeze.fr/
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Il existe aussi une distribution nommée «Zero Wine » qui permet d’analyser le
comportement d’'un malware : le malware est exécuté dans un bac a sable (sandbox) puis de
nombreux rapports sont générés’.

Zero Wine Tryouts: A Malware Analysis Tool

Upload | View | Download | Search

Upload a sample
Select the sample file to upload and the opticns to analyze it.

Sample fi1le (e.g. EXE file, DLL f1le, POF file) | Choose...
Tags (separste with comms)

Mditional files |mip archive file) [ Choose..
Dynamic anaiysis timeout at = seconds
Dump process memory at seconds
Set Windows version to -

Unpack sample file

B

Windows 13 o registered trodemark of Microsoft Corp. in the U.S. and other countries,

Copyright (c) 2008, 2009 Jaxean Koret

Figure 7 Distribution ZeroWine pour I'analyse de malwares

7 http://forum.malekal.com/zero-wine-malware-analysis-tool-t16546.html
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2.Les méthodologies d’analyse

Iy a 3 méthodes d’analyse pour les malwares : la méthode statique qui consiste a analyser
le code du malware en le décompilant, la méthode dynamique qui consiste a analyser le
comportement du malware, et enfin la méthode mixte qui analyse a la fois le code et le
comportement du malware. Voyons ces méthodes en détail.

2.1. L’analyse statique ou désassemblage

2.1.1. Deéfinition

L’analyse statique ou désassemblage (reverse engineering) consiste a ouvrir un fichier
exécutable avec des outils tel que IDA pro®, ou Metasm® par exemple afin de retrouver et
d’analyser le code assembleur correspondant au contenu binaire du fichier. Certains outils
avancés peuvent méme offrir des fonctions de décompilation permettant de reconstruire le
code source de haut niveau employé au départ (en général C).*

En analysant le code, il est ainsi possible d’étudier le comportement de chaque partie du
programme et d’en déduire les fonctionnalités.

L’avantage de cette méthode est qu’en théorie il est possible d’analyser tout le code, méme
celui ne s’exécutant que sous certaines conditions particuliéres. De nombreux malwares ont
par exemple des fonctions pour ne pas s’exécuter dans un environnement virtuel*, ce qui
empéche une analyse dynamique. Dans ce cas, seul le désassemblage peut permettre
'analyse du malware. Il est aussi possible de trouver d’éventuelles routines de camouflage
employées afin de masquer les données sensibles du code malveillant (mot de passe, clés
de chiffrement, adresse des serveurs, etc.)

Néanmoins I'analyse statique représente aussi certains inconvénients :

- Elle nécessite de grandes compétences afin de pouvoir lire et d’'analyser du code
machine. Il faut connaitre les correspondances systemes entre le code, les langages
de haut niveau et les appels systémes.

- L’analyse compléte d’un fichier peut représenter beaucoup de temps (de
plusieurs jours a plusieurs semaines), de compétences et d’énergie selon la taille et
la complexité du code (exemple : virus Whale™)

- Certains malwares sont protégés contre le désassemblage a 'aide de techniques de
compression et de chiffrement. Ces protections, jamais parfaites, peuvent néanmoins
ralentir 'analyse et demander beaucoup d’efforts pour étre cassées (exemple : virus
Bradley®, Rustock™, le blindage viral™)

® https://fr.wikipedia.org/wiki/IDA_Pro_%28logiciel%29

? http://code.google.com/p/metasm/

% http://actes.sstic.org/SSTICO8/Dynamic_Malware_Analysis_Dummies/SSTICO8-article-Lagadec-
Dynamic_Malware_Analysis_Dummies.pdf

" http://www.symantec.com/connect/blogs/relentless-zbot-and-anti-emulations

2 https://en.wikipedia.org/wiki/Whale_%28computer_virus%29
 http://www.unixgarden.com/index.php/misc/le-virus-bradley-ou-lart-du-blindage-total

1 http://www.viruslist.com/fr/analysis?pubid=200676161

B http://www.springerlink.com/content/r25773237346x762/

http://lepouvoirclapratique.blogspot.fr Page 12



Analyse de malwares

Voila un exemple du code assembleur d’'un malware.

w
[:= 1 . YT
rush [ekp+war 8]
Ppush [elp+wvwar_ 2]
push dword ptr [=ehx+14h]
push [chp+war_ 1C]
call sul_ 201153
test sax, =ax
3= shortc loc SG013AE
=5 1 . Y
IO San,. [ebx+10Rn]
aclcl =a . [ebp+wvar_  1C]
Prush [=ebp+ara  <2]
call =ar
L
[:=_ 1 Y
loc_ G013 AR :
Prush o
Prush OFFFFFFFFh
—call [=skp+war_ 107
[z5_1 . [V

locret @D013ES:
leaswe

rretn 8

sulk_ 494012832 =ndp

Figure 8 Exemple d’analyse par désassemblage

Comme nous pouvons le constater, la compréhension d’'un programme décompilé sans des
connaissances en assembleur n’est pas aisée. Voyons quelques outils utilisées pour
effectuer une analyse statique d’'un programme.

2.1.2. Les outils

2.1.2.1. Les désassembleurs

Parmi les outils les plus connus pour le désassemblage, il y a bien sir IDA. IDA est un
désassembleur commercial supportant une grande variété de formats d’exécutables pour
différents processeurs et systémes d’exploitation.

3 IDA — C34,IDAYREVERSING ,putty_cre B =1 |
File: Edit Jurmnmp Search i, Debugasr Cprions wtimdoas Help

[ > W EEE 5 o B o] @ B <[] oo 5 =[] EE ]I | Bl Thread B =1 1
1D Vimwva-E SP 1D View-EIP | Bl Thieads | 4 General registers | Ecit  Search
Thread
GeblLgger: Library Toaded: of wwWINMTwEwE Cem3ZnmTDLL . DLL =
285r: Libracsy T Y EEma s AR TSE a1 2l oonoozso
E e e =
Al idle [Down |Disk: 10366  [DO0OS1Z19 [D0451215: Winbaing=, =, =, <1+55 Line 1 of L ==
o=l sl
* _text-O00431207 call ds-InitCommonControls || * BB12FF30 var_ &4 dd &5h ~|
T _text-00u31200 call sSub_uzeoat = E*' O01ZFF24 dd 1Z2FFCBh : Stack[ 000800
T .text:00L31212 call Sub_L3I76 07 * BB812FF38 retaddr dd BICCS3h : sta
T _text-00u31217 test eax . eax * Be12FFSC hInstance dd offset unk 400
EE = = * B812FF46 henu dd @
* _text-O0043121B push ds-1lpSteax—00000001 * BB12FF44% ulDEvent dd offset unk 132D
* .text:00u31221 push OofFfset asFatalError T BB1Z2FF4% nCmdShow dd oah
T .text:00L31226 call sub_4O6E 06 O012FF48 ; [EHD OF STACK FRAME _ WinM
* _text-00u3122B pop ecx * BB12FF4C dd 12D9C4h ; Stack PAGE_
* .text:0euz122C mou esi,. eax * BB12FF50 dd Zeon
* _text:-O0043122E pop ecx * BB12FF54 dd FFFDF G00h ~
* .text:00u3122F push 3 on | 1 3
* .text:00431231 push esi =
- _text:-88sa31232 push OFfFset Text =10l =i
* .text:@943 1237 push =] Esx  DBBGBB81| L, cF (8]
* _text-00431239 call ds -HessageBoxA
~ _text:-e8843123F push esi EBExX|7FFDF BO0|L, [debuge13 :7FFDF 000 FE[1]
* _text:@8Ln31240 call sub_hO6EFE ECH [080000865| L, AF | a
T —:ex§=gg:g:§:§ PDPn 1'?5* EDX|[77FDO17 0| [HTDLL _DLL -77FDG178 =F g
Stext: pus
- _text:86431248 pop eax ESl (00000009 L, sF @
T .textiBBa3 1249 jmp loc_43204E ED| [8912D9Ca L |srack_ PAGE_GUARD[ 6880835 TFIEl
-:g:;fgg:g:g:g E EBF[B8812FF34|L|Stack[ opooesse] -ee1zFrraa |IF [1]
_text:0O8I1Z4E loc 453 124E = ESF|[eo12FFaa/L[stack] 66006350] - 0612FFans  |DF(@]
- _text-004831Z4HE mou eax, dword LSAICH e EIF [Bau31212 L|winMaind{x, . x,.x,.x3+35 oF [ a|
| | »I EFL (0000062686

Figure 9 Interface d'IDA

Pour veux qui désirent s'initier a IDA, voici quelques tutoriaux :

- [EN] [TUTS4YOU] IDA Pro
- [EN] Reversing Basics - A Practical Approach Using IDA Pro
- [EN] Tiga’s Video tutorial Series on IDA pro
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- [EN] Using IDA Pro’s Debugger

Il existe aussi un autre désassembleur de plus en plus utilisé : Metasm™. C’est un outil
permettant de scripter la manipulation de binaires. Il fournit aussi des fonctionnalités de
debugging®’. Trés flexible, il est trés utile pour 'analyse de malwares.

Quelques articles sur Metasm :

- [FR] Exploitation automatique avec Metasm

- [EN] Using Metasm To Avoid Antivirus Detection
- [FR] Metasm for fun

- [FR] [SSTIC] Metasm

2.1.2.2. Les debuggers

Parmi les autres outils de tout bon reverser, se trouvent les debuggers. Un débugger est un
programme qui permet d’exécuter pas a pas une application afin de découvrir des bugs.
C’est un outil trés utilisé en analyse de malwares avant de pouvoir analyser leur
fonctionnement.

Parmi les débuggers les plus connus, nous trouvons OllyDbg™®, Softice® et Immunity
Debugger®. Immunity Debugger semble étre le plus puissant des outils du genre puisqu'il
semble possible de gagner plus de 50% sur le temps de développement des exploits.

4. Immunity Debugger - mapzeroed.exe - [CPU - main thread, module mapzeroe]
File View Debug Pluginge Immlib Options Window Help Jobs

(O EFE ax e I W HH Y | emtwhc D

CRTL_MEM_l=

Figure 10 Interface d'Immunity Debugger

Quelques tutoriaux sur le débugging :
- [EN] Malware Analysis Tutorial 2 - Ring3 Debugging
- [EN] Debugging Injected Code with IDA Pro
- [EN] [BLACKHAT] Covert Debugging
- [FR] importer un fichier map depuis IDA vers Immunity Debugger

'® http://metasm.cr0.org/
Y https://fr.wikipedia.org/wiki/D%C3%A9bogueur
18 http://www.ollydbg.de/
19 http://www.commentcamarche.net/forum/affich-2258041-telecharger-soft-ice-desasemblage-win32dasm
20 . o e .
https://immunityinc.com/products-immdbg.shtml
! http://korben.info/immunity-debugger-plus-fort-que-softice-et-ollydbg.html
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2.1.2.3. Autres outils d’aide a I'analyse statique

2.1.2.3.1. Malware analyser

Un outil utile est Malware Analyser qui permet une analyse statique et dynamique d’un fichier

suspect (scan virustotal, identification du packer utilisé, dump d’un processus, etc.):

Analysing if PE file . - _

CL+1 Ualid PE file.-
Malwarx»e File Si=e = 21«41 KB
Uerifuing CTRHRC fyxom File

Uerifying timestamp from File

Checking fo» Packex» Signature . - - -
Identified packex» ASPack 1 _.82h ox» 1 .88 _83

[+1 Computing Checksum for malware :D:wAttague-wTools“~Rat-PI _exe
[—IChecksum of malware :badf99@cadld2Befabdl@e?8fc?abe8lb

Figure 11 Analyse d'un fichier suspect avec Malware Analyser

2.1.2.3.2. PE Explorer

PE Explorer est un outil permettant d’examiner et de modifier les fichiers EXE et DLL de
Windows.

Time Drate Stamp 4B 0D F AR [O2/05°
e oo

Fisld Mame D ata “walue D escription Entry Point Or N "
Dl HNarme : firefox exe
i O04DE735h 13 | Exported Functions 570

F ac:hine

MNumber of S ections Exported Mames : 570

Fointers ko Entry Point @ 00157FESh
Fointers to Rlame T 0015388500
Fointers ta Ordinal 001531 228k

‘ ‘ e | Address of Entry Point: (00347380 * Feal Imags Che [E=] = ==

o000k 0O0SCA 7280 14
oO0SsCCEBSk 15
oo2CC95ER 1B

[E=py = = o =5 o OP 5F | opaparFozn 17
- Teon Ertr — 0040AFE SR Z 3Ll n=PointE
P & e 106 004D EBODSh 19 P PON=FA eckEE0S E G H H HH =
T0E Libram description: Diescription mot awailabls
Edit [ Wiew | Help
1oy ctomdard Syrtax Details
= :gg ancar Undecocrated C++ Functicmns
DSEI Scientific Publics: thi=call nsRect::nsRect (struct nsFo
isloa
String Digit grouping
r |

Accelerators
firsfon. sne

S i=z250.dI

B wpoom_core.dil

S n=pra.di

O01011F19 & 20000 aoo000022Cch —
O1011F1E 5 =

o101 >0o0z00 L

0101,

1101

Figure 12 Analyse d'un fichier exécutable avec PE Explorer

2.1.2.3.3. Peframe

Peframe est un outil écrit en python afin d’aider dans l'analyse d’exécutables Windows
(extraction de chaines, recherche d’Api suspectes, Hash MD5, etc.)
A O A Terminal — bash — 80x28

Softpedias-iMac peframe softpedia$ python peframe.py
peframe 8.2 by Gianni 'guelfoweb' Amato
http://code.google.com/p/pef rame,/

USAGE :
peframe <opt= =file=

OPTIONS:

—help This help
—-hash Hash MDE & SHAL

info PE file atiributes
—-meta VYersion info & metadata
——peid PE Identifier Signature
—-—sections Section analyzer
——functions Imported DLLs & API functions

Figure 13 Peframe, outil d'aide a I'analyse d'exécutables
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2.1.2.3.4. Hook Analyser Malware Tool

Hook Analyser Malware Tool est un outil permettant de poser un hook® sur une APl **dans
un processus et de rechercher une chaine de caractéeres spécifique.

L} [¥] GTempiHookAnalyserZ.0MHookAnalyserz2.0.exe [#] | =

beenude 11286 IR IJgmailldot Jcom

B\Bae. 2812 Hook Analyuserx» 2 _@

o Uisdit www - BeenuArora_-com & www_HookfAinalysexr_com

Usage — HookAnalyser»r2 _B_.exe or HookAnalyserZ _ B_.exe <PID>
bugs and idmprovements — Please send an email

Welcome to HookAnalyser
Exe name with path. Ex:z "'coxstest.exe' = CosTools~HnUiewsxnwview.exe

Doing initial static analysis on the File

Analysing if uwvalid PE file

Ualid PE File

File Sdi=e = 4734 KB

Uegrifyuing CRC fy»om File

Claimed CRC and Actual CRC arx»e different: Suspiciows

imed = 5]
wal:= 4758168
Uerifuing timestamp Ffrom File

Figure 14 Exemple d'utilisation de Hook Analyser Malware Tool

2.1.2.3.5. Radare

Concernant les framework de reverse-engineering, nous pouvons citer Radare. C’est un
framework permettant de désassembler, de débugger, d’analyser et de manipuler les fichiers
binaires. Des exemples d’analyse avec Radare sont disponibles ici.

[—.=_'. stx] —d "op™|"hex"|- [-f file
Xpair bytes

to be

S e T-

g La

ntput length
in C format
List supported asm plugins
U=ze big endian
Show version information
pad with nops

reads from =tdin

Figure 15 Radare, framework de reverse-engineering

2.1.2.3.6. Reverse Engineering avec Python

Un article qui traite des outils Python permettant de faire du reverse engineering : Python
Arsenal for RE.

2.1.3. Quelques exemples d’analyses statiques

Pour ceux qui désirent lire quelques analyses de malwares par reverse engineering, Voici
quelques articles en francais :

- [FR] Analyse du malware Pdnuha.ql

*? https://fr.wikipedia.org/wiki/Hook_%28informatique%29
% https://fr.wikipedia.org/wiki/Interface_de_programmation
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- [MALWARE.LU] Analyse statigue du malware dugu
- [REPO ZENK] Analyse de code malveillant

- [FR] Reversing d’un packer de malware

- [EN] Malware Reverse Engineering

- [FR] [MALAWRE.LU] Analyse d’un packer.

- [EN] Analyzing malware [ slackbot ] - I

- [EN] Decrypting malware strings with IDA's Appcall
- [EN] Analysis of MSMSGS.EXE

- [EN] Analysis of MBR File System Infector

2.2. L’analyse dynamique ou I'analyse comportementale

Contrairement a I'analyse statique, 'analyse dynamique consiste a exécuter le malware dans
un environnement controlé afin d’observer ses actions et d’en déduire ses fonctionnalités.
Par rapport au désassemblage, cette méthode présente de nombreux avantages :

- Elle est beaucoup plus rapide. En quelques minutes, il est déja possible d’avoir un
apercu des principales fonctionnalités du malware.

- Elle ne nécessite pas de connaissances en assembleur ou en programmation.

- Elle n'est pas sensible aux techniques de protection des malwares
(obfuscation®, blindage, etc.)

Par contre, 'analyse comportementale n’est pas efficace dans certains cas :

- Si certaines fonctionnalités du code malveillant nécessitent des conditions
particulieres pour étre exécutées, nous pouvons passer a coOté avec ce type
d’analyse

- Certains malwares contiennent des fonctionnalités permettant de détecter qu’ils sont
dans un environnement contrdlé et de ne pas s’exécuter dans ces cas la. ®

- Lanalyse comportementale ne permet pas toujours d’accéder aux informations
sensibles contenues dans le malware

Voici par exemple un résultat d’analyse dynamique :

@ Summary of the findings:

What's been found Sewveaerity
Lewel

Downloads/requests other files from Internet. L.

Compromises SafeBoot registry key(s) in an attempt to disable the ———

Safe Mode.

Modifies some system settings that may have negative impact on L=
overall system security state.

Figure 16 Exemple d'analyse dynamique

Il existe des outils permettant de mener des analyses sommaires de malwares mais
suffisamment complétes sans avoir besoin de décompiler les fichiers suspects (reverse
engineering®®). Par contre, méme si ce type d’outils sont d’une aide non négligeable
pour une premiére approche d’'un malware, ils ne remplacent pas une analyse
poussée et le recours tét ou tard & du reverse engineering. Nous allons voir 2 types

** http://isyou.hosting.paran.com/papers/bwccal0-2.pdf
» http://blog.fireeye.com/research/2011/01/the-dead-giveaways-of-vm-aware-malware.html
2 http://fr.wikipedia.org/wiki/R%C3%A9troing%C3%A9nierie
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d’outils qui permettent de réaliser ce genre de taches : les outils automatiques en ligne et les
outils automatiques en local.

2.2.1. Les outils d’'analyses comportementales en ligne

lIs permettent de gagner un temps considérable et d’effectuer une levée de doute dans un
temps trés court. lls permettent en grande majorité de qualifier la menace.

o Anubis2?

o CWSandbox?®
o JoeBox*®

o Threat Expert®
o NSI*

Ces outils effectuent une analyse comportementale ou dynamique. Ces outils ne peuvent
pas donner une analyse 100% fiable car ils fonctionnent en environnement virtuel et certains
malwares ont des fonctionnalités pour lutter contre. En cas de doute, on peut croiser les
analyses. Si les résultats contradictoires persistent, une seule méthode : 'analyse manuelle.
Néanmoins la plupart des outils d’'analyse sont mis a jour réguliéerement afin de lutter contre
ce type de détection. Ci-dessous, des exemples d’analyses qui permettent de savoir
rapidement les capacités du malwares, les fichiers créés, les entrées modifiées, les fichiers
téléchargés, etc.

2. b)) sample.exe — File Activities

- Files Created:
COWVEINDOWShyranking__birth.zip
CWIN DOV Shwewinlogon. exe

— Files Read:
COWYIMNDOWSYranking__birth.zip
C:hsample.exe

— Files Modified:
COWINDOW S \ranking__birth.zip
C:'l.,‘h'\.l'Ir\»lIZ:lCJ‘\.-'\.I'S'l.,1\.-'.rir|lc|gc|r|.e){ee
P‘IPE".JSElrp::g

(=] Summary of the findings:

What's been found Sewerity
Lewel

Downloads/requeaests other files from Intermnaet. L

Compromises SafeBoot registry key(s) in an attempt to disable the ———

Safe Mode.
Modifies some system settings that may hawve negative impact on L

owearall system security state.

Figure 17 Exemples d'analyses comportementales

2.2.2. Les outils d’analyses dynamiques en local

En général, par analyse locale, on entend I'exécution d’un fichier suspect sur une machine
virtuelle afin d’analyser son comportement et de déterminer le caractére malicieux d’'un
fichier. Il existe des grandes lignes permettant d’analyser un malware a I'aide de machines
virtuelles en mode manuel, néanmoins le caractéere répétitif des opérations (analyse des

%’ http://anubis.iseclab.org/

28 http://mwanalysis.org/

% http://www.joesecurity.org/

30 http://www.threatexpert.com/

3 http://netscty.com/Services/Sandbox
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fichiers crées, analyse des flux réseau, restauration de la machine virtuelle, etc.) plaide en
faveur d’'une automatisation compléte du processus.

2.2.2.1. Cuckoo Sandbox

C’est I'objectif de Cuckoo Sandbox®. Ce bac & sable automatisé (sandbox®) permet en
quelgues minutes d’obtenir une premiére estimation des capacités d’'un malware et de ses
communications avec I'extérieur ou encore de connaitre les fichiers crées sur le systéme.
Gratuit, il nécessite d’étre installé sur une station hote saine et de lui soumettre des binaires
Windows qui seront analysés de fagon totalement automatisée dans une machine virtuelle.

P Procews e awn, PIDT 314 &

Timertamp Function Arguments Stabus Retuwrn Becestes
2 o WA =3 GIehal\ (F105830.999 143 0CA.
3251 24:000 Crearamiten pnm Bl 32 SCCLSS ]
BIIPrecessiD = > S14
MEnelie =5 spbie. oo
22.51:24:09 Virtnaid] laatie DAsdwns == Sattsstise wcctss Ond 1080000

dwSoe = 1RNT44
FARocosenTyse == Gutidd it
Fhrosect = GeBi00E040

OsscAddrens = » Satlletttd
WOTer = » Suttdndiet
3231:24:090 WriNeTredasatenery  Aliee = s 139144 CCrss
PIIPrecensiD == 516
Sifwelie == apbie.vee

DhaseAsdreas = > Febl100)908
WOTer =» duidlifate
128124009 Wi ikaTesennn Mesasy  aSee = 4 sCotss
BOIPracensiD = > $54
HEwelie == aphie.wee

This Is a repert generated by Cuckoo Sandbox, an OPen SOUFCe autol

Genaral Information

Cuckoo wersion: wD.F-dev

ed malware analysls systam.

Analysis Started: 2011-12-18 18:20:16

Duration: 39 secan s

File nama; nalwara .- ena

File size 194560 bytes

Flle bype: FE3Z executable for MS Windows (GUT) Tntel BOGES 32-bit

CRC32: FESS2ETE

MD5- Sb2deBo062a5538d2al1360a93635d1eg

SHAL: 3020257 Gaaaec 767 LOOUZZIGE7E Meb 167 7h S

SHAZSG: 675281 B365:57 30236245081 H2dbE7ba lhci2]cS5i6e e F44IhSTET3F 2507 F d 7l

SHAS12: A7 42031 41bddb S 3c2he TAN 1 755433 (cafTb A TEeaToS | ToT 4061 51406720 { 43500 fataba] 5o 7 36: SOE39hs 40082201 6011 74780 1al ce372aG7 faadlch
Ssdeep: 3072: 19GeqeRehDMYYOKSGEIh TN L o0we ol TeXIN fEaQHNOBHPETy a4aMi Ary 0z« br1G: 19.qe shDHODS GXL 10 Ove DA 4+a32271

Analysis Log @

Dropped Flles
Fite: kadef . exe =

Flle: TIpa0cS4css. bat &)

File: aalware. axe @

etwork Anarysis
[ ——

Figure 18 Analyse automatisée avec Cuckoo Sandbox

Par rapport a d’autres services en ligne de ce type, Cuckoo permet d’analyser trés
rapidement en premiére approche des binaires ou documents suspects dans un
environnement sécurisé tout en gardant la confidentialité des données ce que ne permettent
pas les services de ligne.

Pour ceux que le sujet intéresse, quelques liens sur Cuckoo:

- Le site officiel
- Analyzing malware with Cuckoo Sandbox
- Cuckoo in Flame

32 http://www.cuckoobox.org/
3 http://infomars.fr/forum/index.php?showtopic=146
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2.2.2.2. Monitorer un malware sur un ordinateur

Une autre méthode d’analyse dynamique de malware consiste aussi tout simplement a
exécuter un malware dans un environnement virtualisé et a monitorer (surveiller) les actions
qu’il exécute (accés/création/modification aux fichiers, url accédées, acces au registre, etc.).
Voici quelques outils pour surveiller les actions réalisées sur un poste Windows.

Un bon article sur le théme est aussi paru dans MISC : [FR] Misc — Détection de malwares
par analyse systeme

2.2.2.2.1. Surveiller le réseau

Concernant la surveillance du réseau, 2 outils sont trés utiles a cette tache :

- Fiddler : Proxy http qui permet d’intercepter, d’analyser et méme de modifier a la
volée toutes les requétes et échanges entre un PC et un serveur Web.

"o

ONOWk

[Raw] [Header Defininonsl §i
Header Editor [17 chars] )

Oote: Mon, 16 Feb 2009 23:17:48 ¢ Mame: [Content-Type

= enuey bue: | sopicaton /o
Contentiength: 71 2n b bl

ahilNg"

BUELLLDEBLEBDILLE

Last-ModSed: Thu, 23 Aug 2007 23
= Fiscellancous

Server: Microsoft-IIS /6.0
= Transport

Cormectan:

Proxy-Connecton: Keep-Akve

Cancer [(Fesder Tempiotes | [_sove ]

EJi Copturing €5 web Sromzers 1/16  Autosaved changes to request from Standard.Requestiieaderyierw ot 15: 17:45. 3334463

Figure 19 Interface de Fiddler

- Wireshark : Analyseur réseau. Capable de capturer les paquets qui transitent par un
réseau et de les analyser.

Efe Edx Vew Go —
T e e e e e @ x e 8 R e % o> TS B &«
paer: | ~ Expression... GClear Apply

No. - Thn. Source Do stinaton P'otocoi info
5452 610 72074 192.168. 1 102 192.168.1.71 ‘l'CP 24 59’ > Mtp KJ SGq-ZO Ack
5453 610 72121 192 168 . 102 192 168 1 1 - TP 2459 > I’I‘tt I, ] Seq=2:

10, 76510 192 . 165 1.

o aen Ty 5 St A . m

610. 76856, 192.168.1.4 192.168. 1 102 ONS = Stmdtrd qu-ry response A 66

5465 613.73678 192.168.21.102 192.168. synerg 1168 > 24800 [PSH, ACK Seqe:

5466 613.73752- 192.168.1.4 192.168. 1 102 synerg 24800 > 1168 PSH, ACK Seq-:
S467 613.737937 192.168.1.102 192.168.1.4 synerg 1168 > 24800 [PSH. ACK] Saeq=- <

< >
@ Frame 1 (46 bytes on wire, 46 bytes captured) ~

= ETthernet IXI, Src: AsustekC _24:50:9e (00:0e:a6:24:50:9e), Dst: LINksSysG _d8:68:bS5 (00:0c:4
@ Internet Protocol, Src: 192.168.1.102 (A92.168.1.102), OsT: 192.168.1.245 (192.168.1.245 =~

< >

I3 & I3 00 45 00 ceA.N... .3P...&.
10 OO 20 6d 9c< 00 OO0 40 O1 88 95 <0 a8 01 66 <O as « Meoa®@: cccew ..
S5 08 00 <f bf 28 Oe 4de 39 b8 e6 9 211 .. .... C. ND....
[Fic: "COOCUME~ 1 \VAIOILOCALS~ I LT ermplethen oo IPAAIT - 1183 KB [P 6502 D: 6802 M: © Drops: O

Figure 20 Interface de Wireshark

Quelques tutoriaux sur ces outils :

- Using Wireshark filters for capturing malware [EN]

- Identify Possible Infection of Malware Into the Wireshark Capture File [EN]
- [MALEKAL] Wireshark : sniff/fanalyse réseau

- [MALEKAL] Fiddler : Monitorer le traffic HTTP
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2.2.2.2.2. Surveiller les processus

Concernant la surveillance des processus, quelques outils utiles :
- Process Explorer : Outil qui permet de gérer et d’afficher les processus Windows en

profondeur.
3¢ Process Englore - Sysiatemals: wawysnternais.com [NTOEVarbruss] e B e
| Be Qstizez Yew frocms Fpd Hade Lhen Hel
ldlAi=sDRie Aied Lol 5 ==l Kl
Posess TD Cru Peesely. Wetg. Desotees Compory lave -
W Thete e m £22:% 14200 K Lol Securty Aty Pocess Moot Copontion
s lnes 42 126 £ &34 ¥ Leeal Sezaon Mazge Senvice Mz=2= Coporzen
s e 433 <038 NXEX T 5245 ¥ Owrt Servet Rurtrw Procesy Mooet Coprston
.urh:ru:l = 2ec0x €592 K Windzws Logon Acslictin Mzza Coporsten
7 Logenll e 0 WL 20852 K Windzws Logon Uher bewface Host Moz Coporsten
R ontee 222 0N im 2635 o Oert Servet Rurtine Process Mz Caporstion
ot me 1y 225 £,962 K Corecle Wirdow Hoet Mzza Coporstion =
[ ook e 250 Jaax LHT6 X Canachs Wirdow ot Mozacht Caprontion .
ot oz ux 2524 X Camscle Wirdow ot Coporston
0% TAR K Yndawe Logon Asicin
CAWrcow\ Suplony EXE -
Pot —
£ Wndows' eoaw s pRCIACFRIIIRENATY LS
) L

'Delnt
T Dedak’
"W Dls
\Sersore\ 3\ Eave Hamwedbects

Sessora T Lase lanad tpcts

ety ManirmasComne Condton

“Baserlarmaloiecty\ TerrSn Raack Evert

\EaseNarsd 0ot s\ Shut Sear N SIDL LY J27E20 232085535 -

[CPUUage 883% Comme Charge J94T% Procestes 77 Phyuical Usage 4300%

Figure 21 Process explorer permet d'afficher les processus en profondeur

- Actmon Process Monitoring : Donne de trés nombreuses informations sur les
processus courants (processus parent, chemin, droits, etc.)

Acthon Process Monitoring | ]
Fle Oplues  Vew b
@swe  2)Retrech
Hame | Pam [Predy | Thead:s|  CRUTmel  Menoy| Pes Memoca
mamegs fvindows Me . C\Program Fles\Massengutmmsge e Noems 18 000733 7830 K 13124
#rchost CAWINDOWS \systam 32y svchioat. ea Noma 9 00083 1924 K 4008 ¢
Tothseg Windows T | ASy .. Weh 3 DDOO4 WK S
CCSETMGA CA\Pragram FlszVoommon Fles\Symantec Shated\ccSend . Nomad 3 0003 2283K EE4U S
cxdaenon CAWINDOWS \System3d\cdanmon exs Ide 4 1047225 FEK 4636 1
vneldcp CAWINDOWS\SystendZ\vaneddcp e Nomal ? 00000 180K 168601
TOTALCMD (Total Co , C\lotaemd\TOTALCMD EXE Momal 4 0230 MN¥2K 216001
b CAWINDOWS \systomIsass eue Noanal 2 00203  2333K 2761
SFE8C3ve CAProgram Fles\Common Flea\Symartec Shaed\SPSEC..  Namal g 0.0000 B4K E1561
ULCDRSwW C\Program Fles\Common Fles\iead Spateme \DVDVULT.. Nomal 2 20000 K 3801
fcm C\Program Fles\Common Fles\Microsolt Shaed\W57Deb. Nomal 7 o0 0t 1996 K 4151
LYComS C:\Program Fles\Commen Fles\Logtech\Q COme WUNT Nomal 2 00000  1743K 6201
marmag MSN Messe . C\Program Fles\MSN Messenger\manmsgr exe Nomal 15 G0104  10880K 26221
CCEVTMGR C\Program Fles\Common Files\Symantec Shated\ccEviM .. Nomal 20 0005 2580 K 72641
Tevices CAWINDOWS \system I\ services exe Naomal 5 0016 183K el
ctimon CAWINDOWS\Systemd2\ctimon exe Noma 1 00003 2528 K erged |
mysddrt C\Program Flea'MySOL\MEOL 5 4 1\be'\mysaldnt. Noma 13 0000 INK 103561
Scapd CAPROGRA™2\ULEADS ™1 ‘\ULEA%‘»‘BC;{'LUE Nomas § o000 812K G816
’ujdhon C:\Program FleeVWFChack Server M A\UPCdHost . exe Nomas 10 G037 16524 K 23008V
< A '

2.2.2.2.3. Surveiller 'accés aux fichiers

Indispensable pour I'analyse dynamique de malwares, Process Monitor est un outil de
surveillance avancé pour Windows qui affiche les activités du registre, des processus et des
fichiers en temps réel. Il associe les fonctionnalités de deux utilitaires Sysinternal FileMon et
Regmon qui surveillaient le systeme de fichiers et le registre en temps réel.
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Figure 22 Surveiller I'acces aux fichiers et au registre avec Process Monitor

Quelques articles sur cet outil :

- Using Procmon for finding malware
- Using procmon.exe from Sysinternals to examine for malware, Trojans and bots.

2.2.2.2.4. La surveillance de toutes les actions réalisées : les IDS

Un IDS / HIPS* (Intrusion Detection System / Host Intrusion Prevention System) est un outil
qui surveille le systéme afin d'y détecter toute activité ou toute modification suspecte.
Lorsqu’un événement douteux est détecté, I'IDS peut alerter ou annuler la modification.

Application Activity |'§|

The following Application:

C:ADocuments and Settingsi\CediMes documentshiclient-ivy. exe

Locate...

wants to create a thread in:
CAWINDDWSAE xplorer. EXE

E xplorateur Windows [Microsoft Corporation]

Locate...

Technical information:

The call to API function "CreateRemoteThread" was successfully intercepted. This
function lets application execute its code in another application (DLL Injection].

Figure 23 Exemples de comportements suspects détectés par un HIPS

Voici quelques IDS/HIPS avec les guides d'utilisation (extraits du site Malekal.com) :

- ProcessGuard
- System Safety Monitor
- StormShield Personal Edition

Avec cet ensemble d'outils, il est possible de surveiller un poste et de savoir les actions
réalisées par un programme.

2.2.3. Exemples d’analyses dynamiques

Quelques exemples d’analyse dynamique :

- [EN] Analyzing Malware [slackbot]
- [FR] Analyse dynamigue d’un botnet
- [EN] Dynamic malwares Analysis for dummies

3 http://forum.malekal.com/ameliorer-securite-votre-avec-les-ids-hips-t3285.html
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2.3. L’analyse de malwares avec Volatility

Je ne savais pas comment classer cette nouvelle méthode d’analyse des malwares :
L’analyse avec Volatility. Volatility est un framework multiplateforme en Python incorporant
une suite d'outils afin d’analyser la RAM et permet de récupérer de trés nombreuses
informations grace a ces divers plugins. L’'avantage de Volatility est qu’il permet d’effectuer
ces récupérations sur un autre systeme, il suffit pour cela de sauvegarder la mémoire vive.
Nous avons donc un mélange d’analyse en mémoire vive et d’analyse statique.

Concernant Volatility, de nombreux plugins ont été développés afin de faciliter 'analyse de
malwares :

- [EN] Exemples d’analyse de malwares avec Volatility
- [EN] Liste des plugins Volatility pour 'analyse de malwares

- [EN] Plugin Vscan
- [FR] Un exemple de plugin Volatility : winobj.py

Quelques exemples d’analyse de malware avec Volatility :

- [EN] Volatility Memory Forensics | Basic Usage for Malware Analysis
- [EN] Malware Analysis with SIFT and Volatility

- [EN] Zeus in Volatility

- [EN] Malware Hunting avec Volatility

- [EN]

Quelques captures :

EN cmd.exe

C:Tools_hpuvcwolatility—2 _BXvol.py —Ff D:nCapture~BRAM_Poison.mem pstree

Uolatile Systems Uolatility Framework 2.8

MHame i PPid Thds
BxB21C883@:-Systemn 4 a

Bl BP:80:08

. BxB1F6e7DAB:smss .. exe

A1 12:-AA:-54

_ AxR1FI4DAA: insched _exe

14 12:-HMM-L3

BxB1F35DAA - yuyty . exe

s~Tools_hpvcrwwolatility~volatility—2.8>o0l.py apihooks —f D:wCapture~RAM_FPoison

olatile Systems Uolatility Framework 2_8A
Type Target

inline cryptsvc . dl11?*CryptlServiceMain[BxY6cclS
2L]1 Bx7P6ccl57? CALL [BxY6cclBaBl =>> BxY7dc3e57 (ADUAPI3Z 411>
Interrupted

vchost.exe[1B8361

C-Tools hpvcrwolatility wolatility—2_B>»ol.py connscan —f d-~Capture~RAM_Poiszon
- mem

Uolatile Systems Uolatility Framework 2_@

You must install simplejson for UirusTotal., see https~vwvw.undefined.orxrg-puthon

Local Address Remote Address

Axx@1lcdB@38s -3 192_168.3.8:-34608
AxxA1lcd@s28 - aa 127.8.8.1:-88

A>x@1 A5 cE 127 . 8.8.1:1883
Hxx@1le33608 209 .85 .143 _.99:88
Hx@le48698 209 _85._.143 _1604-80
Axx@1lefbhds@ 127.8.8.1:-3468

Volatility est vraiment un framework trés puissant pour I'analyse de malwares grace a ces
nombreux plugins.
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2.4. Analyses diverses

2.4.1. Analyser une url

De nombreux malwares se propagent par les sites web (voir dossier Malwares : Etat de |'art -
les exploits pack) Si une URL a été déterminée comme suspecte (analyse de la
navigation Internet, logs du proxy), il ne faut surtout pas se rendre dessus avec un
navigateur au risque de se faire infecter ! Pour savoir si un site web est malicieux, de
nombreux sites sont une aide précieuse tels quel Wepawet®®, Anubis®*, URLQuery?,
JSUNPack®. Ces outils scannent un site web afin de déterminer si des scripts malicieux
sont présents et de les identifier le cas échéant.

LIRL http:/ hrega.unime/main.php?fpage=5a29bai7101 d9c16
1P B82.208.40.4

LS AS515685 Casablanca INT Autonomous systerm

Location Lt Czech Republic

Report created 201 2-04-03 18:46:52 CET

bt Beportcomalele,

Llerts - Detected BlackHole exploit kit HTTP GET request
Reputation = Unknown

Analysis report for http://erotic-adventure.com

Sample Overview

URL http - //erotic-adventure.com
MDS <“G1a0efS86eSb3f3a42ac336babl0aegca32
Analysis Started 2009-03-02 1 7:18:57
Report Generated 2009-03-03 12:35:27
FISAND version 1.03.02

Detection results

Detector Result
JsAamnD 1.03.02 malicious

Figure 27 Analyse d'une URL suspecte

Les sites web sont actuellement une des sources d’infection les plus probables®

Un outil trés utile pour I'analyse de sites web malicieux est Malzilla. C’est un outil qui analyse
des URL a la recherche de codes malicieux. Il propose plusieurs systemes de décodage et
d’affichage du texte (hexadécimal, texte). Il posséde aussi un module de conversion. Tres
utilisé pour analyser les pages web malicieuses.
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Figure 28 Interface de Malzilla

% http://wepawet.iseclab.org/

3 http://anubis.iseclab.org/

37 http://urlquery.net/

% http://jsunpack.jeek.org/

39 http://www.melani.admin.ch/dienstleistungen/archiv/01126/index.html?lang=fr
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2.4.2. Analyser un document PDF et Microsoft Office malicieux

Les documents malicieux se sont énormément développés ces derniéres années et
constituent un vecteur d’attaque trés utilisé par les malwares. Nous nous focaliserons ici sur
les documents de la famille Microsoft Office et les documents PDF, ceux-ci pouvant se
révéler trés complexes. Du point de vue de l'analyste, la problématique qui se pose est de
savoir si le document a analyser posséde une charge malicieuse. La génération de
documents malicieux est trés simple et nombreux sont les outils d’intrusion qui posséde de
telles fonctionnalités (ex : Backtrack).

2.4.2.1. Analyse de documents PDF

L’analyse de ce type de document pouvant se révéler fastidieuse, il existe un certain nombre
d’outils qui peuvent aider & cette tache parmi lesquels : PDF Stream Dumper®, Gallus*,
JsunPack, PDF Examiner®. Il suffit de soumettre un fichier pdf suspect pour que celui-ci
soit analysé :

pdf examiner

PDF Info Document information

Or al filename: Golf Clinic.pdf
Object 109.0 @ 454438 B e e

Size: 763188 bytes
Object 105.0 @ 413951

Submitted: 2010-09-07 08:18:24
Object 101.0 ® 373409 mdS: 9c5cd8f4a5988acaebc2e2dce563446a
Object 97.0 ® 332864 shat: 18272cf888d8779d466901864537b732f842c351

e sha256: d55aa45223606db795d2%ab%e341c1c703e5a2e26bd98402779f52b6c2e9da2b

Object 109.0 @ 205975

ssdeep: 12288:KSgEI13mS1AJMSgEI13mS1AJIgMPhJrRil9q:2BhBEShKIA
Object 105.0 @ 165488

content/type: PDF document, version 1.4

Object 101.0 @ 124946 Obiject 97.0 @ 332864: pdf.exploit fontfile SING table overflow CVE-2010-2883

Object 97.0 & 84401 Object 109.0 ® 205975: pdf.exploit fontfile SING table overflow CVE-2010-2883

> i > : pdf.exploit le SING table overfl E-2010-28
Object 26.0 ® 266830 Object 105.0 ® 165488: pdf.exploit fontfile SING table overflow CVE-2010-2883

LPDFStreamDumper - httpi//sandsprite.com FileSize: A Kb LoadTime: 0,297 seconds

Load Exploits_Scan  Javascript Ul  Unescape Selection  Manual_Escapes Update_Current_Stream  Goto_Object  Search_For  Find/Replac
7 Chjects |
1 HLen: 0x&% "] 1080234203.4xt - Bloc-notes
2 HLen: 0x30 —~ —~ —
3 HLen: 0Ox33 |Fichier Edition Format Affichage 7
4 HlLen: 0Ox4B Exploit CVE-2009-4324 12.15.09 v9.2 - media.newPlayer - found in stream: 6
5 Hlen- Oxdd Exploit CVE-2009-4324 12.15.09 v9.2 - media.newPlayer - found in main textbox
& 0x21E-0xDCF . . . . . .
a HJL‘;'H 0:33 Note other exploits may be hidden with javascript obsfuscation
. It is also possible these functions are being used in a non-exploit way.

Figure 29 Analyse de documents PDF malicieux

Plus d’outils sont disponibles sur cette page : Dix outils pour auditer gratuitement la sécurité
des PDF.

% http://sandsprite.com/blogs/index.php?uid=7&pid=57
* https://gallus.honeynet.org.my/
* http://malwaretracker.com/pdf.php
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Pour créer un fichier pdf malicieux afin de s’entrainer a I'analyse, le plus simple est encore
d'utiliser Metasploit43

¢ploit running as

Using URL: http://
Local IP: http:
Server started.

Quelques exemples d’analyses de fichiers PDF malicieux :
- [FR] Owned — Analyse d’un fichier pdf malicieux
- [EN] Eree Malicious PDF Analysis Ebook
- [EN] [SANS] Getting Owned by Malicious PDF - Analysis

2.4.2.2. Analyse de documents Microsoft Office

Concernant la détection de documents Microsoft Office malicieux, il existe 3 outils qui
peuvent aider un analyste pour cette tache :

- OfficeMalScanner **: Cet outil recherche des signatures correspondant a des
instructions communément rencontrées dans les shellcodes®

SCAN mode selected

Opening file apptom_c._.mal

Filesize is 768172 {(UxecbB@> Bytes

Ms Office OLEZ Compound Format document detected
Scanning now...

5:[3Bh] {(Method 1> signature found at offset: Bx5Hbe

API—Hashing signature found at offset: Bx5H2fh
PUSH DHORD[]/CHLL[] signature found at offszet: BxL5Hahb

Analysis finished?

hpptom_c.mal seems to be malicious? Malicious Index = 128

- OfficeCat® : Outil de détection d’exploits Office.

43 http://www.metasploit.com/
4 http://www.reconstructer.org/code/OfficeMalScanner.zip
45 http://fr.wikipedia.org/wiki/Shellcode
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- OffVis* : Outil qui posséde un module de détection d’exploits. Il permet de trouver
assez facilement ou se loge le code malveillant et la vulnérabilité exploitée dans un
document Microsoft Office malicieux.

La complexité des formats Office n’étant pas toujours simple a analyser, cet outillage rend la
tache plus aisée.

Quelques analyses de documents office malicieux :

- [EN] New advances in Ms Office malware Analysis
- [EN] Analyzing Malicious Documents Cheat Sheet
- [EN] How to Extract Flash Objects From Malicious MS Office Documents

2.4.3. Analyse de malwares mobiles

2.4.3.1. Analyse de malwares Android

Android est le systéme d’exploitation développé par Google pour les smartphones, PDA
(assistants numériques personnels de type Palm et Pocket PC) et terminaux mobiles.
L’avantage d’Android sur d’autres OS (type Apple) est que celui-ci est open-source, ce qui
signifie qu’il est possible de consulter, modifier et de redistribuer le code source dans le
cadre de licences libres. C’est actuellement le systéme d’exploitation le plus utilisé sur les
périphériques mobiles.

Néanmoins cet avantage peut aussi vite se transformer en inconvénient, les cybercriminels
ont vite compris le potentiel de développer des applications malveillantes. Actuellement
Android est le systéme le plus visé par les malwares : les codes malveillants se multiplient
depuis déja quelques années (+472% annoncé ici*® depuis juillet 2011).

Android est 1'OS mobile le plus visé par des malwares
Malwares Android : vers la pandémie

par Stéphane Larcher, le 05 juillet 2012 12:46 ¥y
L éditeur Trend Micro anticipe une importante creissance des malwares sur Android et
avertit que la situation pourrait devenir pandémique d’ici a la fin de I'année.

Figure 32 Augmentation des malwares sous Android

Les raisons de ce déluge d’applications malveillantes sont a I'ordre de 2 principalement :
Android est open-source donc il est trés simple de créer des applications pour cette plate-
forme et c’est le systéme le plus utilisé actuellement.

Pour savoir comment analyser une application sous Android, je vous invite a consulter le
document suivant : [FR] Analyse de malwares sous Android ou vous apprendrez comment :

- Analyser une application android de maniére statique et dynamique
- Détecter si une application est malveillante / suspecte

- Savoir si une application a été copiée

- S’initier au tres puissant framework Androguard

6 http://www.snort.org/vrt/vrt-resources/officecat
o http://www.microsoft.com/en-us/download/details.aspx?id=2096
8 http://iphonesoft.fr/2011/11/17/proliferation-de-malwares-sous-android-472

http://lepouvoirclapratique.blogspot.fr Page 27


http://archive.hack.lu/2009/New%20advances%20in%20Ms%20Office%20malware%20analysis.pdf
http://zeltser.com/reverse-malware/analyzing-malicious-documents.html
http://computer-forensics.sans.org/blog/2012/05/29/extract-flash-from-malicious-office-documents
http://lepouvoirclapratique.blogspot.fr/2012/07/analyse-de-malwares-sous-android.html

Analyse de malwares

Créer son laboratoire d’analyse / Trouver des applications suspectes a analyser
- Etc.

2.4.3.2. Analyse de malwares sous Iphone

Contrairement a Android, I'lphone est relativement épargné par les malwares. Ceci est di en

partie a son systéme propriétaire et 'App Store qui est beaucoup plus restrictif que celui de
que le marché d’applications de Google.

Selon Kaspersky. les malwares devraient arriver sous 105
e —— www.gizmodo fr/2012/05/15/kaspersky-malwares-ios_html

15 mai 2012 — Longtemps épargné par les malwares et autres menaces ambiantes,
i0S pourrait, de 'avis de Kaspersky, plier dici quelques temps.

Le premier malware de I’App Store ?

Reédacteur Edouard | juillet 8, 2012 | Commentaires (1)

L’analyse des malwares sous Iphone n’étant pas ma spécialité, je me contenterais de
renvoyer le lecteur intéresseé vers les articles suivants :

- [EN] Iphone Malware Paradigm

- [EN] An Analysis of the iKee.B iPhone Botnet

- [EN] IPhone Malware Analysis
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3. Ressources supplémentaires (analyse, tutoriaux, etc.)

3.1. Par ou commencer ?

3.1.1. Le cracking/ le reverse engineering

Les malwares actuels étant relativement complexes, il est conseillé aux débutants souhaitant
se lancer dans le reverse-engineering de malwares, de tout d’abord s’initier au cracking. Le
cracking consiste a modifier un logiciel pour modifier son code, par exemple pour utiliser
gratuitement un logiciel payant. Cracker un logiciel requérant sa décompilation, cela
représente une bonne initiation a 'assembleur.

Pour ceux qui le souhaitent, voici quelques articles / sites traitant de ce sujet :

- [FR] Pack d’initiation _au cracking (mot de passe dhos) : Ce pack qui a pour but
d’initier au Cracking sans avoir de base au niveau de linformatique, contient
gquasiment tout les Softs nécessaires pour le Crack, ainsi que de nombreux cours
sous format Pdf

- [FR][REQUISITORY ZENK] - S'’initier au reverse engineering

- [EN] Where to start in reverse engineering ?

- [EN] Learn Reverse Engineering

- [FR] [REQUISITORY ZENK] Tutorial de reverse engineering

3.1.2. Deébuter dans I'analyse de malwares

Pour ceux qui souhaiteraient analyser leur premier malware, quelques articles intéressants :

- [FR] Analyse de code malveillant

- [FR] Analyse du fonctionnement d’'un programme suspect

- [EN] Malware Analysis and Antivirus Technologies

- [EN] How to get started with Malware Analysis

- [EN] Malwares analysis for neophytes

- [EN] Practical malware analysis

- [EN] Malware Analysis and Forensics tools links

- [EN] Step-by-Step Reverse Engineering Malware: ZeroAccess
- [EN] Malware Analysis Tutorial 1 - VM Based Analysis Platform

3.2. Quelques exemples d’analyse

De nombreux articles de MISC présentent des analyses trés intéressantes. Pour ceux que le
sujet intéresse, voici quelques analyses de botnet/malwares trés intéressantes :

- [FR] Analyse du malware Podnuha

- [FR] [XMCOQO] Autopsie et observations in vivo d’'un banker
- [FR] [XMCOQ] Analyse de Stuxnet

- [FR] [LEXSI] Analyse de Stuxnet

- [EN] Insights from the Analysis of the Mariposa Botnet

- [EN] Walowdac — Analysis of a Peer-to-Peer Botnet

- [EN] DarkComet Analysis

- [EN] Carberp Analysis
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http://www.malwareint.com/docs/inside-carberp-botnet-en.pdf
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- [EN] Zeus malware Analysis
- [EN] BlackHole Ramnit — Samples and analysis

3.3. Quelques codes-source de malwares

Consulter aussi quelques codes-source de malwares connus permet de voir comment ceux-
ci sont programmeés. Quelques codes sources connus, je les mets dans différents langages :

- Code-source du virus lloveYou® (VBS)

- Code-source du virus CIH akka Tchernobyl® (ASM)
- Source du malware ZeuS®* (C source-code)

- Source du malware Zemra (C# source code)

- Botnet Source code Archive

- [FR] Développement d’'un cheval de troie

3.4. Les ezines consacrés aux malwares

Un ezine est un petit magazine électronique. Il existe de nombreux ezines fait par des
groupes de coders de malwares. La plupart sont d’'un assez haut niveau et trés intéressants.
En voici quelques uns :

- [EN] Ezine 29A (trés bon groupe d’ex développeurs de malwares)
- [EN] Index of /library/vx-zines (base de données de ezines consacrés aux virus)

3.5. Quelques livres sur les malwares

Il existe de nombreux livres consacrés a I'analyse des malwares. En voici quelques uns :

- [FR] Du virus a l'antivirus [guide d'analyse] de Mark A Ludwig (trés bon livre mais
assez vieux)

Du irus a

I' Antivirus

GUIDE D'ANALYSE

- [FR] Les virus informatiques : théorie, pratique et applications d’Eric Filiol (nécessite
pas mal de compétences, difficile d’acceés)

* http://fr.wikipedia.org/wiki/l_love_you_(ver_informatique)
*% https://fr.wikipedia.org/wiki/Tchernobyl_%28virus%29
>t http://www.undernews.fr/malwares-virus-antivirus/le-code-source-du-trojan-bancaire-zeus-divulgue.html
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http://securityh4x.blogspot.fr/2010/02/h4xbotnet-source-code-archive.html
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http://www.awarenetwork.org/home/outlaw/ezines/29A/
https://eof-project.net/library/vx-zines/
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Eric Filiol

Collectlop 1025

Les virus
informatiques :
théorie, pratique
et applications

& Springer

Peter Szor

- [EN] Malware Analyst’s Cookbook and DVD de Michael Ligh (excellent, de
nombreuses ressources)

¥Malware Analyst’'s
€ookbook and DVD

&, ESARD TECHNOULS POR FILHTING MALIDOUS CO0E
: b v
3 ._‘

- [EN ]Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious
Software de Michael Sikorski (conseillé par un analyste de malwares)
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Practical
Malware

Mchae Shorcks
&nd Mniraw Harip
Foernd by Aclo it (;\

- [EN] Reversing: Secrets of Reverse Engineering de Eldad Eilam

REVERSING

Secrets of Reverse Engineering

Eldad ]-Zil:xx]\

rd by Ellice Chikofsky

3.6. Challenges d’analyse de malwares

Si vous désirez améliorer vos compétences en analyse de malwares, il existe aussi des
challenges spécialement dédiés a cette tache :

- [EN] [SANS] Malware Analysis Challenge to Strengthen Your Skills

- [EN] Eorensic Challenge 9 - "Mobile Malware"

- [EN] The 2008 Malware Challenge

- [EN] Challenge 6: Malware Analysis

- [EN] Malware Analysis Challenge
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4. Travailler dans I'analyse de malwares

Si vous désirez travailler dans I'analyse de malwares, voici des exemples d’annonces et de
profils recherchés. Nous pouvons constater que de nombreuses boites de consulting en
sécurité informatique incluent 'analyse de malwares dans les prestations proposées. Inutile
donc de forcément s’expatrier pour travailler dans ce domaine.

4.1. Exemples d’annonces

Si vous désirez devenir analyste de malwares, voici quelques idées d’annonces pour le
développement ou l'analyse de malwares. (Certaines références sont extraites du Forum

Zenk Security)

4.1.1. Exemple d’une offre pour un développer de malwares (

Référence : Malwares senior Engineer

wWe are small startup located in Saint Petersburg, Russia.
Our mission is dewveloping new complicated malware applications and delivering it to all users around the globe.

Are you tired to work for few pennies because stupid and greedy managers hogs all money?
Do you want to dewvelop code that will run on millions machines?
Do you want to be a CREATOR instead of analyzing samples of malware over and over again?
This job is for you!
Job title - Senior Malware Engineer:
Requirements:

= Strong C and Assembly knowledge

= Good knowledge of Windows {(WINAPI, Kernel function, undocumented structures and function, etc)
= Good knowledge of network protocols
-
-

Ability to find security wvulnerabilities and write exploits
Malware dewvelopment skills {optional)

Our benefits:

Huge salary {(More than you can get from any other security job in this thread)
Free lunches

Health insurance including dental and wision

Relocation bonuses

Twice per year you can visit any security conference (company cowvers costs)

Hack the planet! Take your money back.

Figure 33 recherche pour un développeur de malwares

4.1.2. Exemple d’offre : Recherche d’'un analyste de malwares

Référence : Malware research Engineer Job
Sr. Malware Research Engineer Job

Date: Jun 30, 2012
Location: Santa Clara, CA, US

Specifically, the person will manage a global team that performs vulnerability research for network intrusion prewvention, and host intrusion prewvention
products. The team is also responsible to create specific and behavioral signatures for these products. Another secondary focus area of this role is to
provide insight into the threat landscape and competitive intelligence to the research team, and provide guidance on the roadmap of McAfee's next
generation security technology. Finally, the person will speak publicly and promote the research and technology of McAfee Labs.

Key Responsibilities:

- Lead the Vulnerability Research team and fulfill the following

- Daily Root cause analysis on vulnerabilities, patch analysis

- Research on new exploitation techniques and develop signatures for protection
- Respond to new Cyber Threat, provide emergency response

- Provide directions for new threat research and new security technology

- Support security content delivery for HIPS and NIPS products

Qualifications

Required Experience/Skills 8 Education:

- Expert knowledge of wvulnerability research and exploitation skills

- Expert knowledge of network protocols and protocol analyzers/reverse engineering
- Experience of developing signatures for host and network security products

- Excellent communication and team-work skills;

- Preferred:

- Experience of managing an international team;

- 10+ vyears of security industry experience

- Public speaking experience (security conferences)

Figure 34 Recherche d'un analyste de malwares
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4.1.3. Exemple de poste proposé par une boite de conseil sur Paris

Cybercrime analyst Singapore

Localisation : Singapour
Code d'emploi : 101
Nombre de postes vacants :1
Description

CERT-LEXSI, the Cyber Intelligence Division of LEXSI, is an international team dedicated to cybercrime mitigation and online risks
management. We provide fraud mitigation, vulnerability management, incident response, brand protection and information leak
prevention. CERT-LEXSI employs researchers, developers, analysts and consultants working 24/7 from Montreal, Paris and
Singapore.

Within our cybercrime team and by following specific procedures, you will manage, monitor and resolve incident tickets issued by
our surveillance systems for our customers.

The position's responsibilities requires independent analyses, communication and problem solving. Work is performed with little
supervision and requires initiative and judgment.

Missions :

» Qualification of cybercrime incidents (risk level, nature, etc.).

* Generation of incident tickets, monitoring within our tracking system and resolution;
* Reception, monitoring and qualification of customer requests;

* Participation in the process of updating resoclution procedures.

IT environment : Windows / Linux.

Profile :

* Computer Training, diploma of Higher Education

* Experience from 1 to 2 years in a similar position

* Good knowledge of Microsoft environment and good Internet skills

* Good knowledge of French (reading, writing), fluent English, mastering a third language would be a plus
* Autonomy and versatility

Figure 35 Offre d'une boite frangaise pour un travail a Singapour

D’autres exemples d’annonces pour I'analyse de malwares sont disponibles ici : Malware
Security

4.2. Profil recherché

Si vous désirez travailler dans le domaine de la recherche de malwares, en général certaines
compétences et certains dipldmes spécifiques sont demandés.

4.2.1. Diplémes

En général c’est un master qui est demandé pour la majorité des postes en sécurité
informatique (bac +5)

4.2.2. Compétences

Pour travailler dans l'analyse de malwares, les connaissances et compétences suivantes
sont le minimum :

- _Langages : Bonne connaissance en assembleur et en C

- Compétences : Reverse engineering, analyse forensique (analyse d’'un systéme
suite a un incident de sécurité), recherche et analyse d’exploits / vulnérabilités,
bonnes connaissances de différents protocoles réseau

- Outils : Désassembleurs (IDA, Metasm), débuggers
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4.2.3. Exemples de compétences recherchées lors d’annonces

Qualifications (Preferred):

- Knowledge of malware analysis, reverse engineering, debugging techniques.

- Experience analyzing network traffic, system calls and system components.

- Proficiency with scripting/programming languages.

- Experience with codel/system analysis and associated toolsets (Ollydbg, Encase, etc).
- Experience working in a team-oriented CERT/S0OC envircnment.

- Familiarity with open source research and Internet security concepis.

- Advanced degrees and industry cerdifications (e.g., CISSP, CEH, SARNS, etc.) are a plus.

Required Skills

= Analyze malware andior spam andfor phishing or any other malicious content under the supervision of the Senior
Researcher and in conjunction with HQ initiatives.

= Create malware detections in order to increasing the efficiency of the product line.

= Manage regional research technical resources — servers, databases, and ensure that all collected data is available for
sharing with HC.

= Maintain honeypots, web crawlers and all other data-collecting software as required by the Senior Anti-Malware
Researchers andwor HCL

= Create content for Regional and Global purposes working with the Regional Content Editor.

Bachelors

- Expertise working with malware analysis and reverse engineering

- Expertise with using VMWare, Windows 2003,/2008, Unix, Linux, and Mac O5S-X

- Experience with network packet capture and reconstruction tools and techniques.
- Recognized experience in leadership and management.

0 - 10%
Masters

- GCIH, GREM, GCIA, CCNASCCMP, CEH

- Demonstrated experience with full packet capture and network analysis

- Work within S0OC environment to develop full understanding of =ecurity incident handling and remediation.
- Developed and published analysis of emerging cyber threats

Figure 36 Exemples de profils recherchés pour I'analyse de malwares

4.3. Exemples d’articles d’entreprises francaises spécialisées
dans la sécurité

Etre capable de reverser un malware et de lanalyser sont des compétences trés
recherchées en sécurité informatique. A titre d’exemple, voila quelques exemples de blogs
issus de boites de conseil en sécurité (sur Paris).

4.3.1. XMCO

Ezine ActuSécu

Numéro 23 : Koobface, Gumblar, Slowloris, Antisec

L'ACTUSECU 23

DAY, DEMELLL D08 ACE W7 LI DUAND LEL » Les Blackhat et la SSTIC 2009

b » Gumblar et les redirections JS
L 2 P A -
- .,a"! I » Koobface : le ver social I
- ']_5 B .

E

» L'attagque Slowlons

¥ L'actualité du mois : Coldfusion MullByte, 0-days SSH antisec, Trojan Skype. lexploit IS
FTP

& Wersion PDF

Figure 37 Ezine de XMCO
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4.3.2. Lexsi

Article blog « Sorry Mario, but... »

Sorry, Mario, but the princess is in another citadel...

“ Lors d'un audit de poste a la recherche d'un malware bancaire, nous awvons

rencontré une souche de Citadel, identifide par les dossiers dans lesquels il se
trouvait, & savoir des dossiers aux noms "aléatoires" dans "C:\Documents and

Settings\UserApplication Data", contenant le binaire, les modules ou encore
le fichier de configuration.

Toutefois, lors de sa soumission dans notre sandbox, aucune action n'apparaissait dans
le rapport. Mous awvons alors soupgonneg le packer, et commence a l'étudier, a la
recherche de possibles anti-wWM. Celui-ci effectue les vérifications suivantes :

s appel a IsDebuggerPresent|’) ;

= verification du nom du disque principal, pour le comparer aux chaines WVIRTUAL,
VBOX, VMWARE et QEMU

« vérification du numéro de série de Windows, pour le comparer 4 celui de sandbox
connues ;

= verification de la présence de certains processus utilises dans l'analyse de
malware ;

« vérification du chargement de certaines DLL utilisées par des sandbox connues.
Motre sandbox n'étant pas detectable par ces methodes, le packer €tait donc a ecarter.

Figure 38 Extrait article blog de Lexsi

Dans les 2 cas, les compétences en analyse de malwares sont le lot de nombreux
consultants en sécurité informatique et sont trés recherchées par les boites de consultants.
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5. Traquer les malwares / les réseaux

Un autre aspect intéressant dans I'analyse des malwares est l'infiltration dans les réseaux
cybercriminels. Attention, ne sachant jamais sur ce que I’on va découvrir et les auteurs
de malwares, prendre des précautions pour conserver [’anonymat.

Your Botnet is My Botnet: Analysis of a Botnet Takeover

Pour ceux qui souhaiteraient traquer les réseaux de malwares (botnets), quelques liens
intéressants :

- [EN] Pwning a Spammer's Keylogger

- [EN] Analysis & pownage of herpesnet botnet

- [EN] How to inflitrate affiliate programs [XYLIBOX]

- [EN] Botnet tracking : Tools, Techniques, and Lessons Learned

- [EN] Tracking Cybercrime [Blog EN]

- [EN] Know your enemy : Tracking Botnets

- [EN] The Koobface malware gang - exposed!

- [EN] Détection et analyse de botnet grace a des honeypots

5.1. Tracking des réseaux nigériens

Un exemple de traque avec les réseaux nigérians (diffusion de courriels vous disant que la
personne va mourir et qu’elle veut vous transférer son patrimoine en échange de quelques
deniers®?). Un exemple de courriel que nous avons tous recu au moins une fois :

k3 Medivet Veterinary Group Co. Ltd show details Jun 16 (2 days ago) | < Rephr -

VWarning: This message may not be from whom it claims to be. Beware of following any links in it or of providing the sender

wwith any personal information.

Dear SirMladam.

I am John Robert Whitaker, I'm a regional purchasing manazer of Medivet Veterinary Group Co. Ltd, here in UK
before I had a car accident, And I cannot o for this trip b of my pr condition. That's why am contactine
sou. I used to represent my company to several Asian countries to purchase a product called Adequan i.m imjection r/x

equine. this product is a vaccines use for animal treatments especially horses. As of this proposal,

Please find the statements below:
1. First, I will introduce you to my company's General Manager as being the main and only supplier of the vaccines.

2 _Secondly, per packet of the vaccine costs USDS7,500 in UNITED STATE, but in the Asia region Malaysia where I
have been purchasing. it only costs USIS2_600 per packet. And you will supply to my company for USDSS_000. Per
packet.

3. Note, do not disclose the actual cost of the vaccine i.e. USIDS2,600 to my company GNM as this will affect our profit_
4. Wiy companies” directors don't know the seller of this product and the seller doesn"t know my company directors,
I'll introduce you as the main supplier. My company normally purchase 20,30-70 packets in each trip I make
depending on the product we have left in the company. The distributor of this product is a NMalaysian, you will

purchase the product from the malavsia dealer and supply to my company, my company will now pay vou cash on
delivery.

Scam 419 ou l'arnaque nigériane, toujours en vigueur - Cyberpolice &
cyberpolice.over-blog.com/article-315037_htmi

La criminalité prolifére aisément dans le « cyberespace ». Les nombreux articles
diffusés par Cyberpolice permettent de s'en rendre compte. Depuis guelgues ...

Figure 39 Exemple d’arnaque nigérienne

Concernant la traque de ce type de réseau, les articles suivants traitent de leur l'infiltration :

- [EN] Infiltration of a Nigerian scammer
- [EN] Inside the nigerian money mule (Part 2, Part 3)

En frangais, nous avons une analyse intéressante sur l'infiltration de ces réseaux dans I
ezine de XMCO : [FR] Scams et kits d’exploitation.

> http://fr.wikipedia.org/wiki/Fraude_4-1-9
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Figure 40 Localisation des escrocs nigériens

5.2. Slinfiltrer dans les réseaux d’affiliation

Concernant linfiltration dans les réseaux d’affiliation, nous avons un trés bon tutorial fourni
par Xylibox : [EN] How to infiltrate affiliate programs. Au programme, savoir ou trouver des
programmes d’affiliations, quelques traductions anglais/russes, comment accéder aux sites
web d’administration des escrocs.
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Figure 41 Dialogue avec un des cybercriminels
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Figure 42 Tentative d'accés aux interfaces d'administration des sites des cybercriminels

D’autres articles sur la traque des réseaux des cybercriminels sont disponibles sur le blog de
Xylibox.
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5.3. Tracking de botnets

Il existe de nombreux articles consacrés a la traque de botnets. En général la méthodologie
utilisée consiste a récupérer un échantillon de malware, a le décompiler afin de retrouver les
adresses de C&C (centre de commandes des botnets), et d’autres informations
confidentielles. Quelques exemples de traque :

- [EN] Inside a ZeuS botnet

- [FR] Détection et analyse de botnets grace a des honeypots

- [FR] Infiltration et analyse des botnets

- [EN] How to steal a botnet and What can Happen When You do

- [EN] Botnets Administration : A real case - ZeuS & SpyEye

- [FR] MISC — Analyse en profondeur de Waledac et de son réseau
- [EN] Your Botnet is My Botnet: Analysis of a Botnet Takeover
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6. Conclusion

Les malwares sont devenus une réalité pour la majorité des utilisateurs et bien peu d’entre
eux y échappent (en particulier sous les systémes Windows & Android). Connaitre leur mode
de fonctionnement ainsi que méthodes de propagation restent le meilleur moyen de s’en
protéger. La protection contre les malwares se doit d’étre globale et ne peut uniquement se
contenter de solutions techniques.

Concernant leur analyse, il est possible par I'analyse dynamique d’avoir en quelques minutes
les principales caractéristiques d’'un malware ainsi que ses fonctionnalités et ce, sans
nécessiter de solides connaissances en assembleur. Ce n’est malheureusement pas
possible dans certains cas, ou les malwares sont capables de détecter les environnements
virtuels ou surveillés, et dans ces cas-la, seule une analyse par désassemblage peut
permettre d’évaluer la menace.

Outre le fait que le fait que l'analyse de malwares est un domaine, c’est aussi une
compétence de plus en plus recherchée dans les boites de conseil informatique et les profils
possédant ces compétences peuvent souvent prétendre a de salaires plus gu’intéressants.

Dans un prochain document, nous verrons comment quels sont les moyens de lutte contre
les malwares, comment s’en protéger et comment se désinfecter le cas échéant.
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