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Backdoor Outil permettant de contréler un ordinateur a distance

Cheval de troie Idem que Backdoor

Cryptographie Techniques permettant d’assurer la confidentialité des données
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Exploit Programme permettant d’exploiter une vulnérabilité
Exploits pack Outil permettant d’infecter un ordinateur de maniére automatique par
la simple consultation d’un site web
IDS Systéme de détection d’intrusion (prévient d’'une intrusion)
IPS Systéme de prévention d’intrusion (empéche une intrusion)
Malware Logiciel malveillant (vers, virus, backdoors, etc.)
MBR Premier secteur amorcable d’'un disque dur. Les malwares se logeant

a cet emplacement démarrent avant le systéme d’exploitation ce qui
les rend plus difficiles a déloger

Rootkit Ensemble de techniques permettant de masquer la présence
Sandbox Procédé consistant & exécuter une application dans un environnement
sécurisé

Documents de référence

[MALEKAL] Projet Antimalwares

[MISC] Recherche « a froid » de malwares sur support numérique
[MISC] Analyse de documents malicieux : Les cas PDF et MS Office
[MISC] Analyse de malwares sans reverse engineering
[SecurityVibes] Analyse de malware a la sauce maison
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1. La lutte contre les malwares

Dans les premiers documents, nous avons vu un état de l'art et comment analyser les
malwares, les premiéres constatations étaient les malwares devenaient de plus en plus
complexes : exploitation de vulnérabilités pour se propager sans intervention de l'utilisateur,
diffusion via des fausses applications, techniques d’intédection aux solutions anti-virales,
etc... De par leur multitude, tout utilisateur s’y retrouvera tét ou tard confronté

Pour ces raisons, la lutte contre les malwares est composée de 2 volets : un volet technique
qui concerne la sécurité de I'ordinateur, et un autre volet, humain celui-ci, qui concerne les
bonnes pratiques évitant d’étre infecté.

En cas d’infection, nous verrons aussi les bons réflexes a avoir et comment se désinfecter.
Ce document se compose de deux volets :

- Comment éviter d’étre infecté (guide bonnes pratiques & outils)

- Comment se désinfecter
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2. Eviter les infections

2.1. Les bonnes pratiques

Un bon guide pour commencer a avoir une bonne hygiéne informatique est le projet
antimalwares de Malekal ainsi que le guide « sécuriser son ordinateur version courte ».

Il existe un certain nombre de bonnes pratiques qui peuvent atténuer I'impact et éviter la
majorité des infections :

- Sauvegarder ses données régulierement (données, configurations logicielles,
courriels, jeux, etc.)

- Tenir son systeme et ses logiciels a jour (voir logiciel PSI Secunia)

- Faire un clone de son ordinateur une fois celui-ci installé (voir article : [FR — Korben]
6 outils pour cloner un disque dur sous Windows et Linux). Cela permet de pouvoir
réinstaller son ordinateur rapidement en limitant la perte de données et une perte de
temps lié a la réinstallation.

- Ne pas ouvrir de fichiers suspects (que ¢a soit sur les réseaux sociaux, par courriels,
etc.).

- Utiliser des systemes de sandbox (voir logiciels SandBoxie) pour ouvrir des fichiers
inconnus / suspects (cracks, keygens)

- En cas de doute d’un fichier, scanner le fichier a des systemes comme Virustotal.
C’est un service qui offre de scanner un fichier a plusieurs moteurs anti-virus.

- Pour la gestion de ses mots de passe, utiliser des gestionnaires tels que LastPass ou
KeePass. Ces gestionnaires permettent d’augmenter trés sensiblement la sécurité de
ses mots de passe par un stockage sécurisé et en permettant d’utiliser des mots de
passe aléatoires (voir article : [FR — Slate] une méthode infaillible pour changer vos
mots de passe). lls évitent aussi que les mots de passe ne soient stockés dans le
navigateur, emplacement souvent regardé par les malwares.

- Protéger vos données importantes (factures, documents administratifs, etc.) en les
stockant de maniére sécurisée (voir article: [FR] Chiffrer vos données avec
Truecrypt)

- Avant dinstaller un logiciel, une bonne pratique serait de tester celui-ci sur une
machine virtuelle avant de linstaller sur son poste (voir article : [FR — Malekal]
Tutorial et guide VirtualBox)

- Utiliser autre un systéme d’exploitation que Windows...

- Ne pas utiliser de hotspots wifi gratuits (vol de données)

Du point de vue technique, outre avoir un antivirus a jour (ce qui n'est pas suffisant, voir
concours PWN2KILLY), tenir son systéme d’exploitation et les logiciels & jour, et avoir un
pare-feu activé et bien configuré, il existe plusieurs outils sous Windows qui permettent
d’augmenter sensiblement la sécurité de son ordinateur.

! http://www.lelagon.org/homepage/lelagon-org/2010/05/pwn2kill/
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2.2. Protéger son ordinateur contre les malwares

2.2.1. Psi Secunia

La majorité des malwares actuels utilisent des failles de I'ordinateur afin de se propager. Ces
failles sont présentes dans nombre de nos programmes utilisés quotidiennement. Il est
compliqué et fastidieux de vérifier que I'ensemble de ces logiciels aient bien les derniers
correctifs tenus & jour. Il existe pour cette tache un logiciel trés efficace : PSI Secunia 2. Ce
logiciel gratuit pour une utilisation personnelle permet d’avoir une vue d’ensemble des
logiciels sur son ordinateur et savoir si ceux-ci possédent bien les derniers correctifs.

Your PC Current State Last Week

Secunia System Score: 99% 99%
State of Programs: Insecure a -2y 0

End-of-Life & (+2) 2 o

Patched ¥ 139 140

Total Scan Results [] 141 142

Figure 1 PSI Secunia

Un lien est disponible pour chaque nouvelle mise a jour logicielle.

Program # Program State - Threat Rating Detected Version Install Solution
= 1) WMwvare Player 3.x 1 & End-ofLife 1111 7.1.4.16848 &9 Install Solution
= | wMware Workstation 7.x 1 &) End-of-Life oI 7.1.4.16548 &9 Install Solution
H B Access Me 0.x (extension for Firefox) 2 ﬁ Patched - 024 Up-to-date
H B activePerl 5.x (G4-bit) 1 @& Patched - 5.12.4.1205 Up-to-date
= z ActiveTel 8x 1 @& Patched - 8421 Up-to-date

La plupart des infections étant réalisées avec des exploits packs qui utilisent la plupart du
temps des failles corrigées par les derniers correctifs, PSI Secunia s’avere étre un allié
précieux pour maintenir la sécurité de son ordinateur.

Q

2.2.2. MBSA (Microsoft Baseline Security Analyzer)®

Cet outil gratuit permet danalyser et d’évaluer les failles de sécurité selon les
recommandations de Microsoft. Il permet de savoir si le systeme est tenu a jour, si les
comptes utilisateurs sont bien protégés par un mot de passe fort, si des services inutiles sont
activés, etc. Il est aussi possible de scanner tout un réseau.

pMicrosoft

Baseline Security Analyzer

Resultat
Une installation de mise a jour d'un logiciel na pas &te
redémamer I'ordinateur pour teminer cette installation. £
Stait une mise a jour de sécurite, cet ordinateur courra
pas redémams.

Afficher les ressources analysées

Score Categorie

-~ Mises & jour
imncomplétes

Comment o

¢ ¢4

g

Expiration des
mots de passe
Farefeu
Wifindows

Test des mots
de passe des
comptes
locainc

Mises a jour

Tous les comptes d utilisateurs (32} ort un Mot de passe
Afficher les ressources anahysses DEtails Comme
L= Parefeu Windows est active, et des exceptions sor
Feu Windows est activeé sur toutes les connexions rése
Afficher les ressources anahlhysses DEtails Comme
Certains comptes d 'utilisateurs {1 sur 3) ont un mot de
n'ont pas pu Stre anahlhsss.

Afficher les ressources analysées Details

Les mises A jour sont automatiquement t&léchargses &1

Figure 2 Scan d'un ordinateur avec MBSA

2 http://secunia.com/products/consumer/psi/
3 http://technet.microsoft.com/fr-fr/security/cc184924.aspx
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Cet outil permet de vérifier I'application des bonnes pratiques de la sécurité du systeme
d’exploitation Windows.

2.2.3. Sandboxie

Nous avons parfois tous besoin de tester une application sans savoir si celle-ci comporte un
risque de sécurité ou non (cracks, keygens). Hors les pirates infectent souvent ce type
d’applications afin de diffuser leurs malwares. Une bonne méthode pour contrer ceci est
I'utilisation d’'un bac a sable. Un bac a sable permet d’exécuter une application dans un
environnement virtuel sécurisé. Plus de risque donc d’étre infecté par un crack ou un keygen
par exemple.C’est la fonction par exemple de SandBoxie”.

1= Sandboxie Control

Fila “Wiew Sandborx Configue  Help
Frogram Name PID Window Tite
S5 Sandbox DefaultBox Buckive
e-eml-or\e.em SE04 [#] Sandboxie - Gettirg Started - Windows Inbarnet Explor...
E&r&ﬁoxkﬂwis.ﬂc 2e40
:‘Sard:-mrebmrﬂ_amch.exe a0

Figure 3 Exécution d'une application dans une sandbox

Ce programme peut s'avérer extrémement utile lorsqu'on veut tester des logiciels sans
laisser de traces sur l'ordinateur, ou qu'on souhaite effectuer une action dont on doute de la
Sécurité.

2.2.4. Les IDS/HIPS

Un IDS / HIPS® (Intrusion Detection System / Host Intrusion Prevention System) est un outil
qui surveille le systéme afin d’y détecter toute activité ou modification suspecte. Lorsqu’un
événement douteux est détecté, I'IDS peut alerter ou annuler la modification.

Voici quelques IDS/HIPS avec les guides d’utilisation (extraits du site Malekal.com) :
- ProcessGuard

- System Safety Monitor
- StormShield Personal Edition

Lors de l'exécution d’'un malware, l'utilisateur est averti de I'ensemble des opérations
demandées par le malware et les empécher en conséquence. .

2.2.5. Le choix du navigateur

Les navigateurs sont actuellement une des portes d’entrées les plus utilisées par les
malwares (exploits packs). Hors la sécurité de tous les navigateurs ne se valent pas. Le
navigateur actuellement le plus sécurisé se trouve étre Chrome® (systéme de sandbox des
applications) selon |les derniers comparatifs sur le theme. Néanmoins méme si Firefox est
en déca par rapport & Chrome, de nombreuses extensions’ permettent aussi d’en faire un
navigateur assez sar.

4 http://www.01net.com/telecharger/windows/Utilitaire/cryptage_et_securite/fiches/38853.html

> http://forum.malekal.com/ameliorer-securite-votre-avec-les-ids-hips-t3285.html

66 http://www.01net.com/editorial/548444/etude-chrome-elu-navigateur-le-plus-sur-firefox-a-la-traine/
7 http://korben.info/34-extensions-firefox-pour-vous-proteger-et-tester-la-securite-de-vos-sites.html
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2.2.6. Gérer ses mots de passe

La plupart des malwares possédent des fonctionnalités de vol de mots de passe (mots de
passe stockés dans le navigateur). De plus, la plupart des utilisateurs utilisent des mots de
passe similaires sur les sites qu’ils utilisent ce qui augmente I'impact de la découverte d’'un
mot de passe. Pour éviter ceci, il existe des gestionnaires de mots de passe. Je me
contenterais d’en citer 2 que j'ai personnellement testé.

Pour les plus curieux d’entre vous, je vous invite a lire l'article suivant : [FR — Slate] une
méthode infaillible pour changer vos mots de passe)

2.2.6.1. KeePass

KeePass est un gestionnaire de mots de passe. Il permet de sauvegarder dans un seul
méme fichier 'ensemble de ses mots de passe. A noter que Keepass est un logiciel libre, et
qu’il utilise des algorithmes de chiffrements forts. Vous pourrez protéger cette base de
données par un seul et uniqgue mot de passe, qu’il faudra retenir bien évidemment.

~
(@) MyDatabase.kdbx - KesPass Password Safs = [ . [
Fil= E dit s Tools Help
@& = << - @ % = Search.. - @
| MewD atabase kdbx | MuDatabaze. kdbx |
EF MuDatabase - Title Uszer Mame Password URL Maotes i
= G | - : =
ey W?:de;aws = || iy Sample H11 Aronpmous 1 = kL=t =
‘r—‘j_ Mebrork | Sample #2939 APonymous Copy User Name Ctrl+B
i-'g [T — “ir Sampls H#35 AFonprou s Copy Fassword Crrl+C
:“.'_"\ =k ail '.\_'__: Sample #47 APonprnous URL[=] o
% Homebanking R Sample H50 APonymous
- ‘Lf 0 Group I—"E] Sampls H72 A FOnpInou s Perfarm Auto-Type kel
a [ {1 Group @i Sample H77 Aronymous
T%] 2 Group [E] Sample H30 A FIORYINous “dd Entry.... Ins
a [ 3 Group E Sampls #8581 Aronpmous E dit"iews Enkry. .. Feturn
- B3 _iG.fDUD ":_'. Sample HSY  Anonemous . Duplicate Ento
> [H= 5 Group L =1 Sample H37 Aronpmous - Dalote Ent Dol
- 5____G'DU|:' B Sample #1111 Anongmous e = =S IS AE =
427 ¥ Group - T Sample H114  Anonymous sesesess Selected Entries »

« " LS £ Sample H124  Anorwmous B Select All Chrl+iy, =z
Group: Nebwork, Title: Sample #1171, User Name: Anonymous, Password Clinb 4 me:
12.10.2007 21:47:07. Last Access Time: 12.10.2007 21:47:07. Last Mog \pboar L
Some Maotes FISEIETER) -

1 of 145 zelected Fieady.

Figure 4 Gestionnaire de mots de passe KeePass

L’avantage de ce type d’outil est qu’il permet de générer des mots aléatoires et forts sans
avoir besoin de s’en rappeler. De plus, il permet de faire des copies de ses mots de passe
(moins de risque de les perdre)

2.2.6.2. LastPass

LasPass est aussi un gestionnaire de mot de passe mais celui-ci s’'intégre dans le
navigateur et permet d’enregistrer les mots de passe des différents sites qu’on utilise. En ne
retenant qu'un seul mot de passe, il est possible de stocker et gérer tous vos identifiants,
codes et mots de passe grace a cet outil. Toutes ces données sont chiffrées et sécurisées et
il n’y a plus besoin de retaper ses identifiants pour se connecter a des sites ou des comptes
en ligne. Enfin, en cas d’utilisations de plusieurs navigateurs et/ou plusieurs ordinateurs, une
fonction permet de synchroniser ces informations.
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E.rnail o
| 5 =

Mot de Passe Principal

" Se rappeler d'email
Se Rappeler ce mot de passe
W Afficher ma page d'accueil LastPass aprés la connexion

J'ai cubli€é mon mot de passe. A I'aide !

Clavier d'écran Créer un compte

[ Legin ] [ Annuler ]

Figure 5 Un autre gestionnaire de mot de passe Lastpass

Ce logiciel permet aussi de créer des mots de passe forts et aléatoires pour chacun des
identifiants utilisés pour les sites web. Les comptes ne sont donc plus liés les uns aux autres
comme c’est souvent pour le cas pour la majorité des utilisateurs qui utilisent un mot de
passe unique ou trés proche. Attention, je déconseille d’utiliser ce systéme pour certains
sites importants tels que les sites bancaires, paypal, messagerie principale, etc. Dans ce
cas, seule sa mémoire ou le stockage de mots de passe localement est une bonne pratique
de sécurité (le site LastPass sera tot ou tard la cible de pirates et mieux vaut éviter d'y
mettre ses informations les plus sensibles). Dans ce cas, mieux vaut utiliser TrueCrypt ou
tout autre systéme de chiffrement local pour conserver la sécurité de ses mots de passe.
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3. Se désinfecter

Les malwares deviennent de plus en plus complexes et la désinfection d’'un ordinateur
contaminé est loin d’étre une tache aisée (cas des virus infectant le MBR par exemple). En
cas de doute sur une manipulation, il vaut mieux s’abstenir et faire appel a des personnes
compétentes. Pour limiter les pertes de données, faires aussi régulierement des
sauvegardes.

Afin de pouvoir réagir a une infection lorsque 'ordinateur est inaccessible, il est nécessaire
d’avoir déja certains outils. Par exemple, une des derniéres plus grosses causes d’infection a
été l'utilisation de programmes bloquant I'ordinateur afin d’obtenir une rangon.

ATTENTION!

Votre ordinateur a été
bloqué pour vicolation de la
loi Francaise Cendarmerie
nationale

Les infractions suivantes ont été détectées:

Le fait, en vue de sa diffusion, de fiwer, d enregistrer ou de transmettre des matériels pornographique impliquant des mineurs
Spam.

TTtilisation des logiciels en infraction avec les droits d'autenr.

Partager des fichiers multimédia en infraction avec les dreits d'auteur

Pour débloguer wotre ordinateur, wous dever payer 200 € dans les 3 jours prochaines. Si vous ne payez pas dans dans le délai
précisé, votre ordinateur sera confisqués et wotre cas sera sournis au tribunal

Vous pouver payer lamende avec laide des wouchers Ukash ou Paysafecard Acheter les vouchers par Ukash ou Paysafecard
de 200 € Ensuite, ouvrez le tab «Payer amendes, remplir le forme avec les codes et valuers des vouchers, et clique sur le bouton
«Payer amender. Votre ordinateur sera déblogué dans les 24 heures suivantes.

Apres le débloguage, nous suggérons que vous

Supprime toutes les fichiers multimédia en infraction avec les drodts d'auteur.
Supprime des logiciels en infraction avec les droits d'auteur

Tnstaller un logiciel anti-wirus, =i vous n'en aver pas encore

Faire un scan anti-wirus

Votre SE: Windows XP FRANCE TELECOM S A
Votre adresse TP: 82.123 228 138 PARIS

J Dépenser UkashPaysafecard est facile [ e —

Figure 6 Ordinateur bloqué

Dan ce cas, I'utilisateur n’a plus la main sur I'ordinateur. La solution a suivre dans ces cas-la
est d’utiliser un live-cd. Avoir un live-cd gravé prét a I'emploi est toujours une bonne solution
de prévention. Vous trouverez plus loin dans ce document quelques exemples de live-cd.

3.1.1. Procédures de désinfection

Si vous avez été infecté par un malware ou vous soupgonnez I'étre, il existe un certain
nombre de pratiques a suivre :
- Tutorial et guide procédure standard de désinfection

- Tutorials pour désinfection
- Désinfecter son ordinateur avec un CD Live Windows : Ultimate Boot CD

3.1.2. Les solutions

Si l'accés a votre ordinateur n'est pas bloqué, voici un ensemble d’outils permettant de
détecter les malwares sous un systéme Windows.
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3.1.2.1. Larecherche de malwares

Concernant les anti-virus réputés les plus efficaces, nous pouvons citer selon les derniéres
actualités: Kaspersky?, Eset® et BitDefender'®(classement personnel d’aprés expérience).

3.1.2.1.1. Liste de scanners en ligne

Si de nombreux signes d’infection sont présents mais que votre anti-virus ne parvienne pas a
détecter une quelcongque menace, vous pouvez toujours essayer de scanner votre ordinateur
avec un scanneur en ligne. Voici un lien contenant une liste de tels outils : Malware Online
Scanners.

3.1.2.1.2. Les rootkits

Un rootkit'™* est un ensemble d’outils permettant de cacher une activité malveillante sur un
ordinateur. Certains d’entre eux sont impossibles a détecter sur un systéme allumé, seule
une analyse a froid (boot sur un autre systéme d’exploitation, copie du disque) peut
permettre de trahir leur présence (ex : TDL-4"%).

Concernant la détection de rootkits, on peut par exemple utiliser I'outil RootkitRevealer®®. Cet
outil permet de détecter les rootkits avancés.

A RoothitRevealer - Syvinternals: weew syninfernals, com

Eie Cpbors  Help

Faty Timest v Soe  Descrption

ﬂ.-FlM'.‘EV'E.'EI.I'\.En-IHSHIHLHﬂH‘- 'l o NT0E 55T P DEpior  Hukdon hom Wirdows AP
H“M'.E-‘r":'(hl'{‘wmﬁﬂl}ﬂ'ﬁmvmﬂo&mﬁﬂm'ﬂwﬁmﬂﬂwdﬂm W05 55T P Dbyt Hadden o Wwirdows AP
S LSS T E A CarteniS ot 0T\ Evum’Fiaot LE GACY_HACFERMEFENDER100 WT2NGSSTPM  Okytes  Haddon hom e AP
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Figure 7 Détection de rootkits avec RootkitRevealer

Le programme Gmer'* aussi se révéle aussi assez efficace pour la détection de rootkits.

® http://www.kaspersky.com/fr/

? http://www.eset.com/fr/

% http://www.bitdefender.fr/

" http://fr.wikipedia.org/wiki/Rootkit

12 http://www.lemondeinformatique.fr/actualites/lire-tdl-4-un-botnet-quasi-indestructible-a-fait-son-
apparition-34100.html

B http://download.sysinternals.com/files/RootkitRevealer.zip

1 http://www.gmer.net/

http://lepouvoirclapratique.blogspot.fr Page 11


http://cleanbytes.net/malware-online-scanners
http://cleanbytes.net/malware-online-scanners

Analyse de malwares

M GMER 1.0.12 E =10 x{

Processes | Modules | Services | Autostat Rootkit | CMD | Settings | Log |

Type [Name | Value IE [V System
tet CAWINDOWS \systern32\ctimon exe{1764] ADVAFI 32 dilCreate 77E10958 5 Bytes JMP 10002663 B Sections
text C:\Program Files\Ma#Skinner\MaidSkinnver. exe{1844] ntdl dENIEN 7CS0094C S Bytes JMP 1000200E A
text C:A\Program Fles\MaiSkinner\MaiSkinner exe{1544] nidl dENIEN 7CS00976 5 Bytes JMP 10001DAF [V Devices
text C:\Program Files\M alSkinnet\M adSkinner exa|1844) ntdl dENIQu 7CS00FSE S Bytes JMP 10001CF2 & Moddes
tesd C:\Program Fles\MalSkinner\MailS kinnar axa|1844) ntdl dENIQu 7CS0E1AA S Bytes JMP 10001918 o
tesd C:\Progtam Files\MaiS kinner'\MadSkinner exe{1844] kemal32 dif 70802332 5 Bytes JMP 10002081 WV Processes
text CA\Program Files\MalSknner\MadSkinner. exe1844)] kemel32 dit 7802367 5 Bytes JMP 10002CF3 F Theads
text C:\Program Files\MalS kinnet\MadSkinnwer. exe{1844] ADVAFIZ2 dl 77DF7775 5 Bytes JMP 10002EF4 nacs
text C:\Program Files\MaiSknner\MaiSkinner. exe|1844] ADVAFIZ2 dl 77E10358 5 Bytes JMP 10002E63 ¥ Ubtanes

Device \FileSystem\Nifs \Ntfs IRP_MJ_CREATE FFB10520 I Services

Devica s \Nn IRP_MJ DUEFH INFORMATION FFB102BA R

Modue \32:18467 (*** hidden *** ) A FA1DBOOO V¥ Registy
thcad FFBOFDOO
roces tstibed exe (= qu-!q'. i~ 1744 W Fies
Libraty hac 000400000 B CA

Service >\Systen lu‘jﬁn"‘ ]

Reg \Rng- txy\MA.CHINE ‘\SOFTWARE\M- rosoft\Windows\CurreniVe. c:\windows\system32

Reg \Registn AMACHINEASYSTEM\ControlS et001\Services\pe385

Reg \Registiy\MACHINE\SYSTEM\ControlS st001\S ervices\pa 386/ 1

Reg \Registiy\MACHINE\SYS TEM\ControlS et001\S ervices\pe 385 1 Delete the sarvice

Reg \Registy\MACHINE\SYSTEM\ControlS et001\S ervices\pe 385/ 0

Reg \Registr \MACHINEASYS TEM\ControlS et001\S ervices\pe 3851 \SystemBoot\System:

Reg \Registn AMACHINEASYSTEM\ControlS etD01\Services\pe 385 Win23 PE fles loader ADS

Reg \Regist AMACHINE\SYS TEM\ControlS et001\Services\pe 385 Base :

Reg \Registiy \MACHINE\SYS TEM\ControlS at001\Servicas\pe385/@ 0<FC OxAC Ox1F OuCE g

Figure 8 Détection de rootkit avec Gmer

Sous Linux, les outils rkhunter ainsi que Chkrootklt permettent la détection de rootkits.
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Figure 9 Détection de rootkits sous Linux avec Rkhunter

Pour plus d’informations sur la détection de rootkits, il est possible de consulter les liens
suivants :

- Suppression de rootkits sous Windows
- Détection de rootkits sous Windows.

3.1.2.2. Cas des malwares infectant le MBR

De nombreux malwares tels que Mebroot'’, le virus SACEM®®, TDL-4" et bien d’autres
infectent le MBR (Master Boot Record®) afin de rester actif sur un systéme. Pour la détection
de ce type de malwares, il faut donc utiliser d’autres outils spécialement adaptés. Parfois il

 http://www.rootkit.nl/projects/rootkit_hunter.html|

'® http://www.chkrootkit.org/download.htm

v http://www.f-secure.com/weblog/archives/00001393.html

18 http://www.malekal.com/2012/03/13/virus-sacem-police-nationale/

19 http://www.01net.com/editorial/535171/tdl-4-un-botnet-indestructible-selon-kaspersky-labs/
%% https://fr.wikipedia.org/wiki/Master_boot_record
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faut pouvoir extraire le MBR et I'analyser, et si celui-ci est infecté, le cas échéant en rétablir
un sain.

Pour des exemples de désinfection et de détection de malwares utilisant le MBR, l'article
suivant s’avérent étre une aide précieuse : [MALEKAL] MBR et malwares : comment
détecter et supprimer. Un autre outil intéressant est MBR Parser qui permet d’extraire le
MBR et de l'analyser.

3.1.2.3. Live CD

Beaucoup de malwares démarrant avant le systéme d’exploitation, ceux-ci peuvent se
révéler extrémement difficiles a détecter et a analyser avec un anti-virus standard. Une
bonne méthode a utiliser consiste alors a utiliser un cd live tel que Ultimate BootCD?,
OTLPE?*, Kaspersky Rescue Disk®, Microsoft Sweeper®*, etc... Ce type d’outil permet de
démarrer sur un systeme alternatif afin de pouvoir effectuer un scan diagnostic, d’accéder
aux fichiers, etc.

~” Standalone System Sweeper
EUD) @y vome [ scan |+ @ wistory LF ooz (D

Scan your system for malware, rootkits, and potentially unwanted software

[ —

This might take a few hours...

Scan type: Full scan

Start time: 10:12 AM

Time elapsed: 00:00:499

Resources scanned: 2229

Resource: C:\Windows\system32\PkgMgr.exe

Figure 10 Détection de malwares par live cd

Le défaut de ce type d’outils est qu’il ne permet pas de connaitre la source d’une infection.
Des recherches ultérieures seront donc nécessaires pour savoir comment prévenir une
future infection.

2 http://www.ultimatebootcd.com/

*? http://dlya59.blogspot.fr/2011/12/malekals-forum-otlpe-live-cd-programmes.html
% http://support.kaspersky.com/viruses/rescuedisk

24 http://windows.microsoft.com/en-US/windows/what-is-windows-defender-offline
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4. Conclusion

Les malwares étant de plus répandus et de plus en plus sophistiqués, chaque utilisateur y
sera confronté un jour ou l'autre, que ¢a soit sur son ordinateur ou maintenant sur son
mobile. La seule vraie solution de prévention - en-dehors de bonnes pratiques et de
solution techniques - reste la sauvegarde réguliére de ses données. |l faut s’attendre un
jour ou l'autre a subir une infection et selon le malware concerné, une réinstallation sera
certainement nécessaire, et dans ce cas, les précédentes sauvegardes de données seront
les bienvenues.

Malgré tout, et en dehors de quelques rares cas, les malwares utilisent souvent des
méthodes de propagation qui peuvent étre contrées par un ensemble de bonnes pratiques
qui peuvent non seulement éviter une infection mais aussi diminuer son impact le cas
échéant.

De par la multiplication des menaces sous les smartphones et en particulier sous le systéme
Android, il faut y appliquer les mémes recommandations que pour un ordinateur.
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