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Glossaire 

Backdoor  Outil permettant de contrôler un ordinateur à distance 

Cheval de troie Idem que Backdoor 

Cryptographie  Techniques permettant d’assurer la confidentialité des données 
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Exploit   Programme permettant d’exploiter une vulnérabilité 

Exploits pack  Outil permettant d’infecter un ordinateur de manière automatique par  

   la simple consultation d’un site web 

IDS   Système de détection d’intrusion (prévient d’une intrusion) 

IPS   Système de prévention d’intrusion (empêche une intrusion) 

Malware  Logiciel malveillant (vers, virus, backdoors, etc.) 

MBR Premier secteur amorçable d’un disque dur. Les malwares se logeant 
à cet emplacement démarrent avant le système d’exploitation ce qui 
les rend plus difficiles à déloger 

Rootkit   Ensemble de techniques permettant de masquer la présence  

Sandbox Procédé consistant à exécuter une application dans un environnement 
sécurisé  

Documents de référence 

[MALEKAL]   Projet Antimalwares 

[MISC]     Recherche « à froid » de malwares sur support numérique 

[MISC]     Analyse de documents malicieux : Les cas PDF et MS Office 

[MISC]    Analyse de malwares sans reverse engineering 

[SecurityVibes ]  Analyse de malware à la sauce maison 
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1. La lutte contre les malwares 

Dans les premiers documents, nous avons vu un état de l’art et comment analyser les 
malwares, les premières constatations étaient les malwares devenaient de plus en plus 
complexes : exploitation de vulnérabilités pour se propager sans intervention de l’utilisateur, 
diffusion via des fausses applications, techniques d’intédection aux solutions anti-virales, 
etc... De par leur multitude, tout utilisateur s’y retrouvera tôt ou tard confronté 

 

Pour ces raisons, la lutte contre les malwares est composée de 2 volets : un volet technique 
qui concerne la sécurité de l’ordinateur, et un autre volet, humain celui-ci, qui concerne les 
bonnes pratiques évitant d’être infecté.  

 

En cas d’infection, nous verrons aussi les bons réflexes à avoir et comment se désinfecter. 
Ce document se compose de deux volets : 

- Comment éviter d’être infecté (guide bonnes pratiques & outils) 
- Comment se désinfecter 
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2. Eviter les infections 

2.1. Les bonnes pratiques  

Un bon guide pour commencer à avoir une bonne hygiène informatique est le projet 
antimalwares de Malekal ainsi que le guide « sécuriser son ordinateur version courte ». 

 

Il existe un certain nombre de bonnes pratiques qui peuvent atténuer l’impact et éviter la 
majorité des infections : 

- Sauvegarder ses données régulièrement (données, configurations logicielles, 
courriels, jeux, etc.) 

- Tenir son système et ses logiciels à jour (voir logiciel PSI Secunia) 

- Faire un clone de son ordinateur une fois celui-ci installé (voir article : [FR – Korben] 
6 outils pour cloner un disque dur sous Windows et Linux). Cela permet de pouvoir 
réinstaller son ordinateur rapidement en limitant la perte de données et une perte de 
temps lié à la réinstallation. 

- Ne pas ouvrir de fichiers suspects (que ça soit sur les réseaux sociaux, par courriels, 
etc.).  

- Utiliser des systèmes de sandbox (voir logiciels SandBoxie) pour ouvrir des fichiers 
inconnus / suspects (cracks, keygens) 

- En cas de doute d’un fichier, scanner le fichier à des systèmes comme Virustotal. 
C’est un service qui offre de scanner un fichier à plusieurs moteurs anti-virus.  

- Pour la gestion de ses mots de passe, utiliser des gestionnaires tels que LastPass ou 
KeePass. Ces gestionnaires permettent d’augmenter très sensiblement la sécurité de 
ses mots de passe par un stockage sécurisé et en permettant d’utiliser des mots de 
passe aléatoires (voir article : [FR – Slate] une méthode infaillible pour changer vos 
mots de passe). Ils évitent aussi que les mots de passe ne soient stockés dans le 
navigateur, emplacement souvent regardé par les malwares. 

- Protéger vos données importantes (factures, documents administratifs, etc.) en les 
stockant de manière sécurisée (voir article : [FR] Chiffrer vos données avec 
Truecrypt) 

- Avant d’installer un logiciel, une bonne pratique serait de tester celui-ci sur une 
machine virtuelle avant de l’installer sur son poste (voir article : [FR – Malekal] 
Tutorial et guide VirtualBox) 

- Utiliser autre un système d’exploitation que Windows… 
- Ne pas utiliser de hotspots wifi gratuits (vol de données) 

 

Du point de vue technique, outre avoir un antivirus à jour (ce qui n’est pas suffisant, voir 
concours PWN2KILL1), tenir son système d’exploitation et les logiciels à jour, et avoir un 
pare-feu activé et bien configuré, il existe plusieurs outils sous Windows qui permettent 
d’augmenter sensiblement la sécurité de son ordinateur. 

 

 

                                                
1
 http://www.lelagon.org/homepage/lelagon-org/2010/05/pwn2kill/ 

http://www.malekal.com/2010/11/12/projet-antimalware-2/
http://www.malekal.com/2010/11/12/projet-antimalware-2/
http://forum.malekal.com/comment-securiser-son-ordinateur.html
http://korben.info/6-outils-pour-cloner-un-disque-dur-sous-windows-et-linux.html
https://www.virustotal.com/
http://lastpass.com/
http://keepass.info/
http://www.slate.fr/story/57559/changer-mots-de-passe-vulnerables
http://www.slate.fr/story/57559/changer-mots-de-passe-vulnerables
http://www.heat-miser.net/2010/11/20/chiffrez-vos-disques-durs-avec-truecrypt/
http://www.heat-miser.net/2010/11/20/chiffrez-vos-disques-durs-avec-truecrypt/
http://www.malekal.com/2010/11/12/tutorial-et-guide-system-virtualbox/
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2.2. Protéger son ordinateur contre les malwares 

2.2.1. Psi Secunia 

La majorité des malwares actuels utilisent des failles de l’ordinateur afin de se propager. Ces 
failles sont présentes dans nombre de nos programmes utilisés quotidiennement. Il est 
compliqué et fastidieux de vérifier que l’ensemble de ces logiciels aient bien les derniers 
correctifs tenus à jour. Il existe pour cette tâche un logiciel très efficace : PSI Secunia 2. Ce 
logiciel gratuit pour une utilisation personnelle permet d’avoir une vue d’ensemble des 
logiciels sur son ordinateur et savoir si ceux-ci possèdent bien les derniers correctifs. 

 
Figure 1 PSI Secunia 

Un lien est disponible pour chaque nouvelle mise à jour logicielle. 

 

La plupart des infections étant réalisées avec des exploits packs qui utilisent la plupart du 
temps des failles corrigées par les derniers correctifs, PSI Secunia s’avère être un allié 
précieux pour maintenir la sécurité de son ordinateur. 

2.2.2. MBSA (Microsoft Baseline Security Analyzer)3 

Cet outil gratuit permet d’analyser et d’évaluer les failles de sécurité selon les 
recommandations de Microsoft. Il permet de savoir si le système est tenu à jour, si les 
comptes utilisateurs sont bien protégés par un mot de passe fort, si des services inutiles sont 
activés, etc. Il est aussi possible de scanner tout un réseau. 

 
Figure 2 Scan d'un ordinateur avec MBSA 

                                                
2
 http://secunia.com/products/consumer/psi/ 

3
 http://technet.microsoft.com/fr-fr/security/cc184924.aspx 
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Cet outil permet de vérifier l’application des bonnes pratiques de la sécurité du système 
d’exploitation Windows. 

2.2.3. Sandboxie 

Nous avons parfois tous besoin de tester une application sans savoir si celle-ci comporte un 
risque de sécurité ou non (cracks, keygens). Hors les pirates infectent souvent ce type 
d’applications afin de diffuser leurs malwares. Une bonne méthode pour contrer ceci est 
l’utilisation d’un bac à sable. Un bac à sable permet d’exécuter une application dans un 
environnement virtuel sécurisé. Plus de risque donc d’être infecté par un crack ou un keygen 
par exemple.C’est la fonction par exemple de SandBoxie4. 

 
Figure 3 Exécution d'une application dans une sandbox 

Ce programme peut s'avérer extrêmement utile lorsqu'on veut tester des logiciels sans 
laisser de traces sur l'ordinateur, ou qu'on souhaite effectuer une action dont on doute de la 
sécurité. 

2.2.4. Les IDS/HIPS 

Un IDS / HIPS5 (Intrusion Detection System / Host Intrusion Prevention System) est un outil 
qui surveille le système afin d’y détecter toute activité ou modification suspecte. Lorsqu’un 
événement douteux est détecté, l’IDS peut alerter ou annuler la modification.  

Voici quelques IDS/HIPS avec les guides d’utilisation (extraits du site Malekal.com) : 

- ProcessGuard 
- System Safety Monitor 
- StormShield Personal Edition 

Lors de l’exécution d’un malware, l’utilisateur est averti de l’ensemble des opérations 
demandées par le malware et les empêcher en conséquence. . 

2.2.5. Le choix du navigateur 

Les navigateurs sont actuellement une des portes d’entrées les plus utilisées par les 
malwares (exploits packs). Hors la sécurité de tous les navigateurs ne se valent pas. Le 
navigateur actuellement le plus sécurisé se trouve être Chrome6 (système de sandbox des 
applications) selon les derniers comparatifs sur le thème. Néanmoins même si Firefox est 
en déca par rapport à Chrome, de nombreuses extensions7 permettent aussi d’en faire un 
navigateur assez sûr.   

                                                
4
 http://www.01net.com/telecharger/windows/Utilitaire/cryptage_et_securite/fiches/38853.html 

5
 http://forum.malekal.com/ameliorer-securite-votre-avec-les-ids-hips-t3285.html 

66
 http://www.01net.com/editorial/548444/etude-chrome-elu-navigateur-le-plus-sur-firefox-a-la-traine/ 

7
 http://korben.info/34-extensions-firefox-pour-vous-proteger-et-tester-la-securite-de-vos-sites.html 

http://www.malekal.com/2010/11/12/tutorial-et-guide-processguard/
http://www.malekal.com/2010/11/12/tutorial-et-guide-system-safety-monitor/
http://www.malekal.com/2011/09/19/stormshield-personal-edition/
https://www.google.com/chrome?hl=fr
http://www.developpez.com/actu/39887/IE-plus-sur-que-Firefox-Chrome-est-le-navigateur-le-plus-securise-d-apres-un-comparatif-d-Accuvant-Labs/
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2.2.6. Gérer ses mots de passe 

La plupart des malwares possèdent des fonctionnalités de vol de mots de passe (mots de 
passe stockés dans le navigateur). De plus, la plupart des utilisateurs utilisent des mots de 
passe similaires sur les sites qu’ils utilisent ce qui augmente l’impact de la découverte d’un 
mot de passe. Pour éviter ceci, il existe des gestionnaires de mots de passe. Je me 
contenterais d’en citer 2 que j’ai personnellement testé. 

 

Pour les plus curieux d’entre vous, je vous invite à lire l’article suivant : [FR – Slate] une 
méthode infaillible pour changer vos mots de passe) 

2.2.6.1. KeePass 

KeePass est un gestionnaire de mots de passe. Il permet de sauvegarder dans un seul 
même fichier l’ensemble de ses mots de passe. À noter que Keepass est un logiciel libre, et 
qu’il utilise des algorithmes de chiffrements forts. Vous pourrez protéger cette base de 
données par un seul et unique mot de passe, qu’il faudra retenir bien évidemment.  

 
Figure 4 Gestionnaire de mots de passe KeePass 

L’avantage de ce type d’outil est qu’il permet de générer des mots aléatoires et forts sans 
avoir besoin de s’en rappeler. De plus, il permet de faire des copies de ses mots de passe 
(moins de risque de les perdre) 

2.2.6.2. LastPass 

LasPass est aussi un gestionnaire de mot de passe mais celui-ci s’intègre dans le 
navigateur et permet d’enregistrer les mots de passe des différents sites qu’on utilise. En ne 
retenant qu'un seul mot de passe, il est possible de stocker et gérer tous vos identifiants, 
codes et mots de passe grâce à cet outil. Toutes ces données sont chiffrées et sécurisées et 
il n’y a plus besoin de retaper ses identifiants pour se connecter à des sites ou des comptes 
en ligne. Enfin, en cas d’utilisations de plusieurs navigateurs et/ou plusieurs ordinateurs, une 
fonction permet de synchroniser ces informations. 

http://www.slate.fr/story/57559/changer-mots-de-passe-vulnerables
http://www.slate.fr/story/57559/changer-mots-de-passe-vulnerables
http://keepass.fr/
http://lastpass.com/
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Figure 5 Un autre gestionnaire de mot de passe Lastpass 

Ce logiciel permet aussi de créer des mots de passe forts et aléatoires pour chacun des 
identifiants utilisés pour les sites web. Les comptes ne sont donc plus liés les uns aux autres 
comme c’est souvent pour le cas pour la majorité des utilisateurs qui utilisent un mot de 
passe unique ou très proche. Attention, je déconseille d’utiliser ce système pour certains 
sites importants tels que les sites bancaires, paypal, messagerie principale, etc. Dans ce 
cas, seule sa mémoire ou le stockage de mots de passe localement est une bonne pratique 
de sécurité (le site LastPass sera tôt ou tard la cible de pirates et mieux vaut éviter d’y 
mettre ses informations les plus sensibles). Dans ce cas, mieux vaut utiliser TrueCrypt ou 
tout autre système de chiffrement local pour conserver la sécurité de ses mots de passe. 
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3. Se désinfecter 

Les malwares deviennent de plus en plus complexes et la désinfection d’un ordinateur 
contaminé est loin d’être une tâche aisée (cas des virus infectant le MBR par exemple). En 
cas de doute sur une manipulation, il vaut mieux s’abstenir et faire appel à des personnes 
compétentes. Pour limiter les pertes de données, faires aussi régulièrement des 
sauvegardes. 

 

Afin de pouvoir réagir à une infection lorsque l’ordinateur est inaccessible, il est nécessaire 
d’avoir déjà certains outils. Par exemple, une des dernières plus grosses causes d’infection a 
été l’utilisation de programmes bloquant l’ordinateur afin d’obtenir une rançon. 

 
Figure 6 Ordinateur bloqué 

 Dan ce cas, l’utilisateur n’a plus la main sur l’ordinateur. La solution à suivre dans ces cas-là 
est d’utiliser un live-cd. Avoir un live-cd gravé prêt à l’emploi est toujours une bonne solution 
de prévention. Vous trouverez plus loin dans ce document quelques exemples de live-cd. 

 

3.1.1. Procédures de désinfection 

Si vous avez été infecté par un malware ou vous soupçonnez l’être, il existe un certain 
nombre de pratiques à suivre : 

- Tutorial et guide procédure standard de désinfection 
- Tutorials pour désinfection 
- Désinfecter son ordinateur avec un CD Live Windows : Ultimate Boot CD 

3.1.2. Les solutions 

Si l’accès à votre ordinateur n’est pas bloqué, voici un ensemble d’outils permettant de 
détecter les malwares sous un système Windows. 

http://www.malekal.com/2010/11/12/tutorial-et-guide-procedure-standard-de-desinfection-de-virus/
http://forum.malekal.com/tutorials-pour-desinfection.html
http://www.malekal.com/2010/11/12/desinfecter-son-ordinateur-avec-un-cd-live-windows-ultimate-boot-cd/
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3.1.2.1. La recherche de malwares 

Concernant les anti-virus réputés les plus efficaces, nous pouvons citer selon les dernières 
actualités: Kaspersky8, Eset9 et BitDefender10(classement personnel d’après expérience).  

3.1.2.1.1. Liste de scanners en ligne 

Si de nombreux signes d’infection sont présents mais que votre anti-virus ne parvienne pas à 
détecter une quelconque menace, vous pouvez toujours essayer de scanner votre ordinateur 
avec un scanneur en ligne. Voici un lien contenant une liste de tels outils : Malware Online 
Scanners. 

3.1.2.1.2. Les rootkits 

Un rootkit11 est un ensemble d’outils permettant de cacher une activité malveillante sur un 
ordinateur. Certains d’entre eux sont impossibles à détecter sur un système allumé, seule 
une analyse à froid (boot sur un autre système d’exploitation, copie du disque) peut 
permettre de trahir leur présence (ex : TDL-412). 

 

Concernant la détection de rootkits, on peut par exemple utiliser l’outil RootkitRevealer13. Cet 
outil permet de détecter les rootkits avancés.  

 
Figure 7 Détection de rootkits avec RootkitRevealer 

Le programme Gmer14 aussi se révèle aussi assez efficace pour la détection de rootkits.  

                                                
8
 http://www.kaspersky.com/fr/ 

9
 http://www.eset.com/fr/ 

10
 http://www.bitdefender.fr/ 

11
 http://fr.wikipedia.org/wiki/Rootkit 

12
 http://www.lemondeinformatique.fr/actualites/lire-tdl-4-un-botnet-quasi-indestructible-a-fait-son-

apparition-34100.html 
13

 http://download.sysinternals.com/files/RootkitRevealer.zip 
14

 http://www.gmer.net/ 

http://cleanbytes.net/malware-online-scanners
http://cleanbytes.net/malware-online-scanners
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Figure 8 Détection de rootkit avec Gmer 

Sous Linux, les outils rkhunter15 ainsi que Chkrootkit16 permettent la détection de rootkits.  

 
Figure 9 Détection de rootkits sous Linux avec Rkhunter 

 

Pour plus d’informations sur la détection de rootkits, il est possible de consulter les liens 
suivants : 

- Suppression de rootkits sous Windows  
- Détection de rootkits sous Windows. 

3.1.2.2. Cas des malwares infectant le MBR 

De nombreux malwares tels que Mebroot17, le virus SACEM18, TDL-419 et bien d’autres 
infectent le MBR (Master Boot Record20) afin de rester actif sur un système. Pour la détection 
de ce type de malwares, il faut donc utiliser d’autres outils spécialement adaptés. Parfois il 

                                                
15

 http://www.rootkit.nl/projects/rootkit_hunter.html 
16

 http://www.chkrootkit.org/download.htm 
17

 http://www.f-secure.com/weblog/archives/00001393.html 
18

 http://www.malekal.com/2012/03/13/virus-sacem-police-nationale/ 
19

 http://www.01net.com/editorial/535171/tdl-4-un-botnet-indestructible-selon-kaspersky-labs/ 
20

 https://fr.wikipedia.org/wiki/Master_boot_record 

http://www.malekal.com/2010/11/15/supprimer-rootkit-windows/
http://books.google.fr/books?id=cUpW4duO9PEC&pg=PA380&lpg=PA380&dq=d%C3%A9tection+rootkit+forensique&source=bl&ots=fq4XdARtTq&sig=doghVDAtEnfinwpLhl7ithkRAWc&hl=fr&sa=X&ei=sgixT6LDD4_RsgaMr828Bg&ved=0CH0Q6AEwBA#v=onepage&q=d%C3%A9tection%20rootkit%20forens


Analyse de malwares 
 

http://lepouvoirclapratique.blogspot.fr Page 13 
 

faut pouvoir extraire le MBR et l’analyser, et si celui-ci est infecté, le cas échéant en rétablir 
un sain. 

 

Pour des exemples de désinfection et de détection de malwares utilisant le MBR, l’article 
suivant s’avèrent être une aide précieuse : [MALEKAL] MBR et malwares : comment 
détecter et supprimer. Un autre outil intéressant est MBR Parser qui permet d’extraire le 
MBR et de l’analyser.  

3.1.2.3. Live CD 

Beaucoup de malwares démarrant avant le système d’exploitation, ceux-ci peuvent se 
révéler extrêmement difficiles à détecter et à analyser avec un anti-virus standard. Une 
bonne méthode à utiliser consiste alors à utiliser un cd live tel que Ultimate BootCD21, 
OTLPE22, Kaspersky Rescue Disk23, Microsoft Sweeper24, etc... Ce type d’outil permet de 
démarrer sur un système alternatif afin de pouvoir effectuer un scan diagnostic, d’accéder 
aux fichiers, etc. 

 
Figure 10 Détection de malwares par live cd 

Le défaut de ce type d’outils est qu’il ne permet pas de connaître la source d’une infection. 
Des recherches ultérieures seront donc nécessaires pour savoir comment prévenir une 
future infection. 

                                                
21

 http://www.ultimatebootcd.com/ 
22

 http://dlya59.blogspot.fr/2011/12/malekals-forum-otlpe-live-cd-programmes.html 
23

 http://support.kaspersky.com/viruses/rescuedisk 
24

 http://windows.microsoft.com/en-US/windows/what-is-windows-defender-offline 

http://forum.malekal.com/mbr-malwares-comment-detecter-supprimer-t29519.html
http://forum.malekal.com/mbr-malwares-comment-detecter-supprimer-t29519.html
http://gleeda.blogspot.fr/2012/04/mbr-parser.html
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4. Conclusion 

Les malwares étant de plus répandus et de plus en plus sophistiqués, chaque utilisateur y 
sera confronté un jour ou l’autre, que ça soit sur son ordinateur ou maintenant sur son 
mobile. La seule vraie solution de prévention - en-dehors de bonnes pratiques et de 
solution techniques - reste la sauvegarde régulière de ses données. Il faut s’attendre un 
jour ou l’autre à subir une infection et selon le malware concerné, une réinstallation sera 
certainement nécessaire, et dans ce cas, les précédentes sauvegardes de données seront 
les bienvenues. 

 

Malgré tout, et en dehors de quelques rares cas, les malwares utilisent souvent des 
méthodes de propagation qui peuvent être contrées par un ensemble de bonnes pratiques 
qui peuvent non seulement éviter une infection mais aussi diminuer son impact le cas 
échéant. 

 

De par la multiplication des menaces sous les smartphones et en particulier sous le système 
Android, il faut y appliquer les mêmes recommandations que pour un ordinateur. 


